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1. DESCRIPCION GENERAL

Objetivo de la Auditoria:

Verificar el estado de implementacién del Modelo de Seguridad y Privacidad de la Informacion MSPI de FONDECUN, en
cumplimiento de los lineamientos de la Politica de Gobierno Digital (antes gobierno en Linea) definida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MINTIC, la norma NTC I1SO/ 27001:2013 y politicas establecidas por la
Entidad y los requisitos legales.

Alcance de la Auditoria;

Verificar el estado de implementacién del Modelo de Seguridad y Privacidad de la Informacién MSPI en la vigencia 2022-2023, a
los siguientes procesos institucionales:

- Proceso Misional: Estructuracién, Gerencia y Administracién de proyectos
- Proceso Estratégico: Gestion Comercial y de Comunicaciones.
- Proceso de Apoyo: Gestion de Bienestar y Talento Humano

Bajo el Modelo de seguridad y privacidad de la informacién definido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MINTIC, la norma NTC 1SO/ 27001:2013 y politicas establecidas por la Entidad y los requisitos legales.

Procedimiento de la
Auditoria

Proceso de Auditoria Interna

Auditor Lider

Yenny Dianith Barrios Gémez

Equipo Auditor:

Yenny Dianith Barrios
Carolina Garzon

Fecha de la Auditoria

18/08/2023 al 06/10/2023

Dependencia a cargo del
proceso auditado

Subdireccion Administrativa y Financiera

Procesos Auditados

Politica de Seguridad y Privacidad de la Informacién FONDECUN
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2. ANALISIS Y EVALUACION DE DATOS

METODOLOGIA:

El presente informe realiza el avance en la implementacion del Modelo de Seguridad y Privacidad de la informacién de FONDECUN con relacién a los cuatro
pilares fundamentales la disponibilidad, la integridad, la confidencialidad y la autenticacién, desde el punt de vista del lider del proceso y de los usuarios de los
diversos activos de informacion.

El seguimiento se realiza por medio de la evaluacion de la herramienta MSPI (diagndstico de seguridad y privacidad de la informacién generada por MINTIC),
basado en la guia del Modelo de Seguridad y Privacidad de la Informacién MSPI, mesas de trabajo realizadas con el Lider del Proceso de tecnologia el Sr. Nelson
Reina.

Asi mismo se realiza evaluacion de la adherencia de los funcionarios y contratistas a la Politica de Seguridad y privacidad de la informacién, para la auditoria se
seleccionan 3 diferentes procesos de la entidad. Siendo los procesos institucionales:

- Proceso Misional: Estructuracién, Gerencia y Administracion de proyectos

- Proceso Estratégico: Gestion Comercial y de Comunicaciones.

- Proceso de Apoyo: Gestién de Bienestar y Talento Humano Se pretende dar a conocer el nivel de madurez de los siguientes aspectos, dentro del Fondo de
desarrollo de proyectos:

Durante la Auditoria, el equipo auditor utiliza técnicas de auditoria generalmente aceptadas como:

o Entrevistas con el lider del proceso de cada procedimiento en anélisis de, manejo y adherencia de la Politica de Seguridad y Privacidad de la
Informacion

o Revision de la Normatividad aplicable a los procedimientos seleccionados; que permitieran un andlisis integral para las conclusiones de auditoria.
Visitas de campo, de acuerdo a lo observado y revisado.

e Revisidon documental a la formulacion, desarrollo, socializacién, seguimiento, evaluacion y control del Modelo de Seguridad y Privacidad de la
Informacion MSPI de FONDECUN.

o Revision del cumplimiento de los lineamientos de la Politica de Gobierno Digital (antes gobierno en Linea) definida por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones - MINTIC, la norma NTC ISO/ 27001:2013 y politicas establecidas por la Entidad y los requisitos legales.

NORMATIVIDAD APLICABLE

e  Constitucion Politica de Colombia
o Ley87de 1993
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e Decreto No. 1083 de 2015, Relacionado a lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital

Manual de Gobierno Digital - implementacion de la politica de Gobierno Digital (Decreto 1008 de 2018) - MinTIC

Mapa de Riesgos Institucional

NTC ISO 27001

Procesos y procedimientos del Sistema de Gestion de FONDECUN

Reportes de los sistemas de informacién de la entidad.

ANEXOS

o Acta de Apertura de Auditoria.
e Plan de Auditoria Interna
o Listas de chequeo — Entrevista lider del proceso de Gestién Documental

ANALISIS

En cumplimiento del Programa Anual de Auditoria para la vigencia 2023, se desarrollara auditoria a la POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION MSPI — FONDECUN, de acuerdo al levantamiento de la informacién, generada en entrevistas con el lider del proceso, se evidencia que los
avances se han generado en los 9 procesos de la entidad, sin generar avances especificos en algun proceso.

En el documento herramienta diagnéstico, se estipulan observaciones que se deben tener en cuenta para el mejoramiento de la calificacion, se deja claridad
que Lista de informacion para aquellas entidades que hayan avanzado en la fase de EVALUACION DE DESEMPENO vy Lista de informacion para aquellas
entidades que hayan avanzado en la fase de MEJORA CONTINUA, no aplican para evaluacién en FONDECUN puesto que se encuentra en etapa de
implementacion

Porcentaje de cumplimiento del MSPI en los procesos de la
entidad

# de procesos Total, avance

# total de procesos . .
definidos en el alcance | por procesos

Con base al alcance definido en la politica de seguridad y el total

0,
de procesos de la entidad, indicar los siguientes datos 9 9 100%
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SEGUIMIENTO A LA HERRAMIENTA DIAGNOSTICO DEL MSPI

Dentro de los resultados presentados por la herramienta de Diagnostico del Modelo de Privacidad de Seguridad de la Informaciéon — MPSI, se presentan las
observaciones resultado del seguimiento a la implementacion del MSPI, basado en diagnéstico de la vigencia 2023, con procedimientos de mejora. Se diligencian
y entregan para conocimiento la Matriz de levantamiento de la informacion, matriz administrativa, matriz técnica, se da a conocer que la matriz PHVA no se
diligencia teniendo en cuenta que esta, mide un ciclo de implementacion y a la fecha del seguimiento el modelo se encuentra en implementacién.

EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2013 ANEXO A

Para dar cumplimiento al objetivo propuesto, se toma como referencia el Documento Politica de Seguridad y Privacidad de la Informacién MSPI, sus guias de
orientacion y la norma ISO 27001:2013. La Oficina de Control Interno reviso y analizé la informacién suministrada por el lider de la Oficina de Tecnologias de la
Informacién, la dispuesta en el sitio Web de la entidad, y la recopilada a través de 5 mesas de trabajo de seguimiento y revision documental, de acuerdo a la
herramienta puesta a disposicion por MINTIC. Los resultados obtenidos se reflejan en la siguiente matriz:

Evaluacion de Efectividad de controles

EVALUACION
Calificacion | Calificacion DE
oLl Actual Objetivo EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
ORGANIZACION DE LA SEGURIDAD DE LA
A6 INFORMACION 65 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 39 100 REPETIBLE
A.8 GESTION DE ACTIVOS 19 100 INICIAL
A9 CONTROL DE ACCESO 75 100 GESTIONADO
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1l SEGURIDAD FiSICA Y DEL ENTORNO 66 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 60 100 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 59 100 EFECTIVO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 60 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 14 100 INICIAL
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

A17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 24 100 REPETIBLE

A.18 CUMPLIMIENTO 54 100 EFECTIVO

PROMEDIO EVALUACION DE CONTROLES 44 100 EFECTIVO

En este item se evidencia un puntaje de 44/100 para el afio 2023, correspondiente a 14 componentes de la Norma Técnica 27001 a evaluar.

En comparacion con a la evaluacion realizada en 2022, se evidencia un avance de 18%, pasando de 26/100 a 44/100, pasando de una evaluacion de control
“REPETIBLE” a un nivel “EFECTIVO”, teniendo de los 14 items evaluados, 5 en etapa efectivos, 3 gestionados, 3 en inicial, 2 repetibles y 1 Inexistente. En los
items mas avanzados estan el control de Acceso, la seguridad fisica y del entorno, la Politica de Seguridad de la Informacion y la organizacién de la Seguridad
de la informacion.

A pesar que se han tenido avances en algunos items, se contintia en nivel bajo en el item Criptografia con 0% de avance, relacion con los proveedores con 20%
y Gestion de Incidentes de seguridad de la Informacidn con 14%. ltems que deben ser tenidos en cuenta para elaborar plan de accidén que genere avances para
la siguiente vigencia

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD
pEL INFORMAG%RGANIZACION DE LA
CUMPLIMIENTQgad8= =~

30 O\ SEGURIDAD DE LA...
ASPECTOS DE SEGURIDAD / SEGURIDAD DE LOS
DE LA INFORMACION D7.. 60 .§CURSOS HUMANOS
. 40
GESTION DE INCIDENTES .
OF SEGURIDAD DE LA'"i 20 ®GESTION DE ACTIVOS
0

RELACIONES CON LOS.
PROVEEDORES \
N

ADQUISICION %

DESARROLLOY... .CRlpTO,GRAFIA
SEGURIDAD DE L GURIDAD FISICAY DEL
COMUNICACIONES Nt ENTORNO
SEGURIDAD DE LAS

OPERACIONES
Calificaciéon Actual ~ =memm Calificacién Objetivo

O®CONTROL DE ACCESO
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NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

MIVEL DIE
CUMPLIMIENTO

SUFICIENTE

INTERMEDIO

INTERMEDIO

Con relacion a los resultados obtenidos de 44/100 de la herramienta diligenciada, se aprecia que en la vigencia evaluada el Nivel de madurez del Modelo en la
entidad, paso de un nivel de madurez CRITICO a un estado INTERMEDIO lo que de acuerdo a los niveles dados en el instrumento de identificacion posesiona a
la entidad en un NIVEL REPETIBLE que se define como “entidad en la cual existen procesos basicos de gestidn de seguridad y privacidad de la informacion,
existen controles que permite detectar algunos incidentes de seguridad, pero estos no se encuentran gestionados dentro del componente planificacion del MSPI".

TOTAL DE REQUISITOS CON CALIFICACIONES DE
IENTO

CRITICO

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDADY PRIVACIDAD DE LA
INFORMACION

CRITICO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

de Evaluacion de Desempefio. No se evidencia avance en la Mejora Continua.

AVANCE PHVA

Referente al avance en el ciclo PHVA, y en comparacion con la vigencia anterior se evidencia avance de 12%, pasando en 2022 de 8% a un 21% en 2023. En
comparacién con la vigencia anterior se videncia que aumento el Componente de Panificacién e Implementacion, asi mismo se evidencia gestion en el componente

% de Avance 0
COMPONENTE Actual Entidad % Avance Esperado
2015 Planificacién 13% 40%
2016 Implementacion 2% 20%
2017 Evaluacion de desempeiio 5% 20%
2018 Mejora continua 0% 20%
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Para dar cumplimiento a la planificaciéon del MSPI se debe continuar robusteciendo los lineamientos dados para el normal funcionamiento del modelo, dando
cumplimiento con lo minimo exigido en la documentacién que se encuentre aprobada. Asi mismo fortalecer los procesos de capacitacion, socializacion y adherencia
de los conocimientos por parte de los colaboradores de la entidad. Asi mismos generar revisién de las actualizaciones en cada vigencia, garantizando la mejora
continua y la revisién de los cambios normativos que afecten el modelo.

Para la proxima vigencia se debe evaluar la mejora continua, por medio del seguimiento de indicadores, evaluacion de riesgos de Seguridad de informacion y
seguimiento de planes de mejoramiento producto de la auditoria realizada.

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

Aunque se evidencian actividades de tecnologias de proteccidn, efectivas, aun no se evidencia su impacto y consistencia, por lo cual la herramienta, no genera
avance alguno en los items evaluados referente a la Ciberseguridad institucional, como lo refleja el siguiente cuadro.

MODELO FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas de fila CALIFICACION ENTIDAD NIVEL IDEAL CSF
IDENTIFICAR 0 100
DETECTAR 0 100
RESPONDER 0 100
RECUPERAR 0 100
PROTEGER 0 100

ENTREVISTA A PROCESOS

El proceso de auditoria, realiza entrevistas a 3 procesos seleccionados, relacionados con el fin de evaluar la adherencia y conocimiento de los funcionarios con
relacion a lineamiento y elementos de la Politica de Privacidad de la Informacién de la entidad, asi como el nivel de implementacion de la misma. El equipo
auditor por medio de entrevistas a los lideres de los procesos seleccionados, determina:

EVALUACION DE LINEAMIENTO PROCESO ESTRATEGICO: PROCESO MISIONAL: PROCESO DE APOYO: GESTION
GESTION COMERCIAL Y DE | ESTRUCTURACION, GERENCIA DE TALENTO HUMANO
COMUNICACIONES Y ADMINISTRACION DE
PROYECTOS

Pagina: 7 de 14




.57, FONDECUN

FONDO DE DESARROLLO DE

INFORME DE AUDITORIA

Cédigo: EI-FR-07

& % PROYECTOS DE CUNDINAMARCA Versién: 01
Conoce las politicas, procesos, SI CUMPLE SI CUMPLE SI CUMPLE
procedimientos y formatos de
MSPI. Recibe capacitacion
constante digital y presencial.
Conoce los activos de informacion, S| CUMPLE S| CUMPLE S| CUMPLE
su importancia dentro del proceso y
su responsabilidad en el manejo.
Conoce el Plan de Capacitacion, S| CUMPLE S| CUMPLE S| CUMPLE
Sensibilizaciéon y Comunicacién de Se debe generar seguimiento a la
Seguridad de la Informacién adherencia de los conocimientos.
Conoce los responsables de los SI CUMPLE SI CUMPLE SI CUMPLE
activos de informacion, asi como
los controles de seguridad que se
debe manejar en cada activo, tanto
virtual como fisico.
¢ Se tienen identificados, Organizados en drive segin la | SI CUMPLE En el area de TTHH no se cuenta

documentadas e implementadas
reglas para el uso aceptable de
informacién y de activos

estrategia de comunicacion
definida por carpetas. Se debe
generar proceso de Manejo y
Gestion Documento virtual.

con procedimiento documentado
ylo codificado del Ingreso,
permanencia y retiro de personal.

Cuenta con plan de tratamiento de
riesgos de seguridad de
informacioén.

Se da cumplimiento a las
actividades propuestas para evitar
el riesgo

Informan no conocer el plan de
tratamiento de riesgos de
seguridad de informacion.

Informan no conocer el plan de
tratamiento de riesgos de
seguridad de informacion.

No se cuenta con informacién de
manejo de Riesgos de tecnologia
en el proceso de TTHH

Se da cumplimiento a la politica de
escritorio limpio y pantalla limpia

El auditado no tienen puesto de
trabajo definido en oficina.

Se evidencia desorganizacion de
los archivos ubicados en el
escritorio del computador de la
auditada al igual que la poca
organizacion en el escritorio fisico

Conocen la politica, explican que
por falta de espacio en la entidad,
no se puede dar cumplimiento al
escritorio limpio, sin embargo, los
documentos relevantes se
encuentran en espacios de acceso
restringido
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Sabe que es Incidente de
Seguridad de Informacién. Ha
evidenciado alguno.

Si conocen los incidentes, sin
embargo, Ellos no manejan
computador dado por el fondo,
el computador es propio, por lo
cual no se reportan los
incidentes.

Si conocen incidentes, se remiten
al correo de sistemas.

Aunque se les informa el proceso en
induccion el tema de incidentes, la
actividad no la saben realizar, no
existe formato o proceso.

Llevan a cabo las solicitudes para el
uso de medios removibles

SI CUMPLE

SI CUMPLE

SI CUMPLE

Seguridad, permisos,
responsabilidad del manejo de
sistemas de informacién o
aplicativos

SI CUMPLE

SI CUMPLE

SI CUMPLE

Seguridad, permisos,
responsabilidad del manejo de
correos electronicos.

SI CUMPLE

SI CUMPLE

SI CUMPLE

Seguridad, permisos,
responsabilidad del manejo de
equipos de computo fuera de la
entidad.

SI CUMPLE

SI CUMPLE

SI CUMPLE

Conocimientos de proteccion de
informacién generada de la pérdida,
destruccion, falsificacion o
alteracion.

Activos de informacién en
Backus en drive y servidor. Se
debe revisar los Requisitos para
la disponibilidad de los
documentos electronicos de
archivo de archivo, de acuerdo a
TRD.

No hay especio fisico suficiente
para disposicidn del archivo fisico,
por lo cual la proteccion
documental es baja.

Se debe revisar los Requisitos
para la disponibilidad de los
documentos electronicos de
archivo, de acuerdo a TRD.
(drive)

SI CUMPLE

(Deficiencia con los espacios para
archivo).

Conoce el Plan de Continuidad de
Negocio (BCP).

Informan no conocer el plan.

Sin embargo, se cuenta con
informacién en drive que

Informan no conocer el plan

Informan no conocer el plan, se
realiza back up de la
documentacion cada 2 dias y al
finalizar la semana.
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resguarda la informacion

De acuerdo a las entrevistas realizadas, se destaca el trabajo realizado el area de Tecnologias de la Informacion y las Comunicaciones, en el avance de la
Implementacion del Modelo de Seguridad y Privacidad MSPI, Si bien existen aspectos por mejorar, debemos resaltar los avances obtenidos a la fecha y el
estado actual de la informacion alli contenida, mas aun teniendo en cuenta que el lider del proceso se encuentra como responsable de todo el modelo, del
servicio de tecnologia y de los servicios de apoyo y acompafiamiento a los usuario.

Se evidencia que el area de talento humano, cuenta con lineamientos y reglas especificos para el control de acceso de personal no autorizado a la entidad y
para el control de documentos especificaos del area (hojas de vida de funcionarios publicos).

Las areas entrevistadas, conocen la documentacién existente referente al MSPI, sin embargo, de acuerdo a diagndstico elaborado, se encuentran en proceso
de elaboracion y codificacién varios documentos que se deben socializar al interior de la entidad.

GESTION DOCUMENTAL

La revisién y anélisis de este procedimiento, esta dado bajo los lineamientos del Programa de Gestion documental de la Entidad, aprobado mediante resolucion
028 del 14 de agosto del 2020, el cual esta elaborado en cumplimiento de la Politica Institucional de Gestion Documental en cumplimiento del Modelo integrado
de Planeacion y Gestion MIPG.

Una vez realizado el andlisis de los activos de informacién, referente a la Gestion Documental, se evidencia debilidades con relacion al espacio con el que se
cuenta para la disponibilidad de los archivos documentales de gestion, siendo dificil el cumplimiento de la politica de Escritorio Limpio, y el control de acceso
restringido a informacion confidencial y/o reservada en la entidad.

El proceso de Talento humano tiene claridad con relacion a la importancia y responsabilidad con la que se debe manejar los activos de informacién propios
(hojas de vida).

Los procesos de Gestién Comercial y de Comunicaciones y el proceso Estructuracion, Gerencia y Administracién de Proyectos, manejan Activos de informacion
en drives personales, institucionales y con back up en el servidor, sin embargo no se cuenta con lineamientos o reglamentos para la disponibilidad de los
documentos electronicos de archivo de acuerdo a TRD.
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3. RECOMENDACIONES

El equipo auditor después de realizar la presente auditoria se permite realizara las siguientes recomendaciones, al proceso auditado de forma que se generen y
propongan actividades de mejoramiento preventivas, en procura de evitar la materializacion del riesgo y un posible incumplimiento de la normatividad.

e Se recomienda que el programa anual de auditorias de la Oficina de Control Interno tenga en cuenta la programacién de al menos una auditoria al afio, a
los procesos misionales de la entidad, correspondiente a la implementacion y maduracién del Modelo de Privacidad y Seguridad de la Informacién.

o Es necesario elaborar documentos que, de cuentas de la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion, donde se describan las
actividades para el tratamiento, reporte, manejo e investigacion de los incidentes de seguridad

o Es necesario contar con el Oficial de Seguridad de la Informacién (Lider de Sistemas de Informacion y responsable de MSPI) de acuerdo a la normatividad
e Es necesario que el elemento de seguridad de la informacién (Oficial de Seguridad de la Informacién) opere de manera independiente a la Oficina de
Tecnologias de la Informacién, por lo tanto, se recomienda que este perfil se pueda ubicar en un area como planeacion, procesos o el area relacionada

con gestion de riesgos.

e Se debe elaborar e implementar el procedimiento para la gestion y respuesta a los incidentes de seguridad en la informacién, de tal manera que se generen
acciones preventivas a los mismos.

e Por parte del lider de Gestién Documental, se debe generar lineamientos o reglamentos para la disponibilidad de los documentos electrénicos de archivo
de acuerdo a TRD, con el fin de garantizar la disponibilidad, confidencialidad e integridad de la informacion.

4. HALLAZGOS

Dentro de las NO conformidades que se generan luego del analisis de a informacidn, se enuncian:
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No. HALLAZGO DESCRIPCION
No se cuenta con un No se cuenta con un Plan de Continuidad de Negocio (BCP), debidamente formalizado y probado que garantice la
Hallazgo No. 1 Plan de Continuidad de | continuidad de operacion de FONDECUN en un evento catastréfico o atipico, por lo cual se incumplen lineamientos
Negocio de Gobierno Digital MSPI, asi como los estandares, marcos de referencia internacionales como 1SO 22301, ISO
27000:2013
Respuesta:
Se envi6 el plan de continuidad de negocio para ser aprobado por el comité de gestion el dia 23 de agosto de 2023,
al correo anieto@fondecun.gov.co, se anexa copia del correo.
Respuesta Equipo Auditor:
El hallazgo continua, se debe presentar el Plan de Continuidad de Negocio debidamente formalizado, publicado y
socializado en la entidad. Se aconseja para la generacion de la accidén de mejora integrar a lider de Planeacioén.
Bajo avance en el ciclo | Bajo nivel de implementacidn del MSPI, Incumplimiento del cronograma establecido para la Implementacion del
Hallazgo No. 2 | de funcionamiento e Modelo de Seguridad y Privacidad de la Informacion establecido por MINTIC, al revisar el avance de ejecucion de
implementacién del las actividades contempladas en el sistema de acuerdo a herramienta de diagnéstico, para la implementacién del
MSPI MSPI se encontré que esté va en un 21% de un 100% que se programa realizar para el cumplimiento del modelo.
Respuesta Lider Proceso:
Desde el area de gestion Tecnoldgica se acepta el hallazgo y se continuaran las acciones para adelantar la
implementacion.
No se realiza Se evidencian debilidades en la gestion de incidentes de seguridad de la informacion, no se realiza evaluacion,
Hallazgo No. 3 | Gestion de seguimiento, ni prevencion de los mismos, se incumple la Guia No. 21 para la Gestion y Clasificacion de Incidentes

Incidentes de
Seguridad de la
Informacion.

de Seguridad de la Informacion por parte del Ministerio de Tecnologias de la Informacién y las Comunicaciones.
Respuesta:
De acuerdo con la guia Nro 21 para la gestién de incidentes de seguridad, se realiza actividades prevenir la

ocurrencia de incidentes de seguridad de la informacion tales como Configuracion y Administracion de Dispositivos
de Seguridad Informatica, actualizacién de Parches de Seguridad, aseguramiento de plataformas con software
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antivirus, seguimiento al antivirus, se revisa configuraciones de usuarios, contrasefias y archivos compartidos,
concientizacion a los usuarios en seguridad y se les indica que hacer en caso de una posible amenaza, se tiene el
procedimiento para la gestién de incidentes de seguridad aprobado comité de gestién en la vigencia 2022, con el
cual se busca gestionar los eventos de seguridad de la informacién para detectar y tratar con eficiencia, para ser,
evaluados y dar respuesta de la manera mas eficiente y adecuada.

Respuesta Equipo Auditor:

El hallazgo continua, aunque se han adelantado acciones para la prevencidn de la ocurrencia de incidentes de
seguridad en la entidad a nivel del &rea de Tecnologia, aun no se cuenta con soportes de actividades para la
deteccion, evaluacién y andlisis de los incidentes de seguridad, como lo indica el Capitulo 5.5. de la Guia No. 21
para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacién por parte del Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

Hallazgo No 04: | No se cuenta con
matriz de riesgos de
seguridad y
ciberseguridad.

Los Procesos auditados, no cuenta de manera particular con la matriz de riesgos de seguridad y ciberseguridad de
la informacién, tampoco conocen el Plan de tratamientos de Riesgos de FONDECUN, por lo cual la entidad es
susceptible de perdida de confidencialidad, perdida de integridad y perdida de disponibilidad de los activos de
informacién, incumpliendo las buenas préacticas y los lineamientos de los estandares 1ISO 27001, ISO 31000:2018 y
la guia para la administracién del riesgo y el disefio de controles en entidades publicas — Riesgos de gestidn,
corrupcién y seguridad digital, establecidos en el Modelo Integrado de Planeacion y Gestion

Respuesta:

Se envié la matriz de riesgo de seguridad para ser aprobada por el comité de gestion el dia 23 de agosto de 2023,
al correo anieto@fondecun.gov.co, se anexa copia del correo.

Respuesta Equipo Auditor:

El hallazgo continua, se debe presentar el Mapa de riesgos de seguridad y ciberseguridad, debidamente formalizado,
publicado y socializado en la entidad. Se aconseja para la generacion de la accion de mejora integrar a lider de
Planeacién

La Auditoria a la Politica de Seguridad de la Informacién / SGSI, Politica de Seguridad y Privacidad de la Informacién FONDECUN, se extendié en tiempos con
relacion a lo proyectado y previsto en el Plan de Auditoria, se da cumplimiento con el objetivo y alcance previsto, dando como resultado 8 Recomendaciones y 6

Hallazgos.
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Para constancia se firma en Bogota D.C., a los 27 dias del mes de octubre del afio 2023

Cordialmente,

YENNY DIAN 0S GOMEZ
Jefe Oficina ofitrol Interno

Elaboré:
CAROLINA GARZON — CONTRATISTA OFICINA DE CONTROL INTERNO
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