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LA ( 19 de agezte de 2021)

“Por la cual se adopta la Politica de Operacidn para la Administracién de Riesgo del Fondo de
Desarrollo de Proyectos de Cundinamarca — Fondecin.”

EL GERENTE GENERAL DEL FONDO DE DESARROLLO DE PROYECTOS DE
CUNDINAMARCA - FONDECUN

En uso de sus atribuciones constitucionales, legales y reglamentarias, en especial las conferidas por
el articulo 18, numeral 18.18, 18.24 y el articulc 12 del Decreto Ordenanzal No. 0431 de 2020 y

CONSIDERANDO

El Fondo de Desarrollo de Proyectos de Cundinamarca - Fondectin, es una Empresa [ndustrial vy
Comercial descentralizada del orden departamentali, altamente especializada con personeria juridica.
autonomia administrativa v financiera y patrimonio independiente, vinculada a la Secretaria de
Planeacion del Departamento de Cundinamarca de conformidad con lo establecido en el Decreto
Ordenanzal 431 de 2020.

Que el articulo 269 de la Constitucion Politica de Colombia define que "En las entidades piblicas,
las awtoridades correspondientes estan obligadas a diseiar y aplicar, segun la naruraleza de sus
Sunciones, métodos v procedimientos de Control Interno, de conformidad con fo que disponga la
Ley”,

Que el articulo 2° de la Ley 87 de 1993, establece como uno de los objetivos del Sistema de Control
Interno “f definir v aplicar medidas para prevenir los riesgos, detectar v corregir las desviaciones
que se presenten en la organizacion y que puedan Jf=ctar el logro de los objetivos ™.

Que el articulo 4° del Decreto 943 de 2G14 "Por el cual se actualiza el Modelo Estdandar de Control
Interno (MECI". ordena a las entidades pubiicas realizar los ajustes necesarios para la
implementacion del modelo actualizado incluyendo la adopeion de la politica de administracion del
riesgo.

Que el Articulo 2.2.21.5.4 del Decreto 1083 de 2015, ordena que, en las entidades puiblicas, las
autoridades correspondientes establezcan y apliquen politicas de administracion del riesgo como parte
integral del fortalecimiento de los sistemas de control interno.

Que el articulo 2.2.21.1.6 del Decreto 648 de 2017, establece como una de las funciones del Comité
Institucional de Coordinacion de Control Interno, “g. Someter a aprobacion del representante legal
la politica de administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccion
de raude v mala conducta.”™

Que el Decreto 1499 de 2017 modificado por el Decreto 1083 de 2015. Por medio del cual se expide
¢l Decreto Unico Reglamentaric del Sector de Funci sn Publica.”, integra los Sistemas de Desarrollo
Administrativo v de Gestion de fa Calidad y los ariicula con el Sistema de Control Interno, siendo el
Modelo Integrado de Planeacion y Gestion (MIPG) el mecanismo que facilitara dicha integracion y
articulacién. o
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“Por la cual se adopta la Politica de Operacidn: para la Administracion de Riesgo del Fondo de
Desarrollo de Proyectos de Cundinamuarca — Fondecin.”

Que el numeral 7.2 del Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG)
version 4, en la séptima dimension de control interno. se define la estructura del Modelo Estandar de
Control Interno MECI, y atendiendo a los lineamientos del componente de Administracién del
Riesgo del Madelo Estandar de Control Interno (MECI), el cual se fundamenta en cinco (5)
componentes: (1) ambiente de control (2) admi~i~tracién del riesgo. (3) actividades de control, (4)
informacion v comunicacion. (3) actividades de monitoreo.

Que atendiendo a los lineamientos del componente administracion del riesgo del MECI, es necesaria
la formulacion de Politicas de Administracion del Riesgo del Fondo de Desarrollo de Provectos de
Cundinamarca.

Que en sesion del Comite Institucional de Coor linacion de Control Interno celebrada el 29 de julio
de 2021 este organismo aprobd la Politica y Metodoiogia para la Administracion de Riesgos mediante
acta No. 5.

Que, en virtud de lo anteriormente expuesto,
RESUELVE:

ARTICULO PRIMERO. ADOPTAR la Politica de Operacién para la Administracion del Riesgo
en el Fondo de Desarrollo de Proyectos de Cundinamarca — Fondecun la cual hace parte integral de
la presente resolucion y que fuere aprobada e! 79 de julio de 2021 por el Comité Institucional de
Coordinacion de Control Interno tal y como consta en el Acta No. 5 de 2021.

ARTICULO SEGUNDO. ORDENAR a la Profesional Especializado con funciones de Plareacion
de la divulgacion de esta politica a todas las dependencias del Fondo de Desarrollo de Proyectos de
Cundinamatca v publicacién en todos los medics de la entidad,

ARTICULO TERCERO. ALCANCE. La po'itica de Operacion contenida en este documento es
aplicable a los objetivos estratégicos. tacticos ¥y operativos de los sistemas d= gestion implementados
en el Fondo de Desarrollo de Provectos de Cundinamarca - Fondectin v a todos los procesos de la
organizacion, El aleance de la politica no tiene ura delimitacion temporal.

PARAGRAFO. Esta politica no es aplicable a la Identificacion de Peligros, Evaluacion y Valoracion
de los Riesgos, establecida en el Decreto 1072 de 20135 (Sistema de Gestion de Seguridad y Salud en
¢l Trabajo (SG-SST)) o las normas internacionales que pudieran ser aplicadas como marco de
referencia para la implementacion del mencionado sistema. Para ello, se definirdn los criterios para
la identificacion de peligros. y la evaluacién y valoracion de los riesgos acorde con las
reglamentaciones, regulaciones y guias técnicas ~~'ombianas aplicables.

ARTICULO CUARTO. SEGUIMIENTO. ORDENAR a la Profesional Especializada con
funciones de Planeacion realizar el seguimiento anual al cumplimiento de la politica,
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MCUN RESOLUCION No. 017 DE 2021
Ereis ( 19 de agosto de 2021)

“Por la cuaal se adopta la Politica de Operacion para la Administracién de Riesgo del Fondo de
Desarrollo de Proyectos de Cundinamarca — Fondecun.”

ARTICULO QUINTO. OBLIGATORIEDAD. ia presente politica, es de cardcter interno v se
aplica para todas las personas vinculadas a la Entidad, independientemente de su forma de
contratacion o yvineulacion. Todos los colaboradores de la entidad y demas partes interesadas deberdn
conocer v cumplir de manera obligatoria las normas, reglamentos e instrucciones que se establezcan
en la Politica para la Administracion de Riesgos del Fondo de Desarrollo de Proyectos de
Cundinamarca — Fondectin-.

ARTICULO SEXTO. DEROGATORIA Y VICENCIA. La presente Resolucidn. rige a partir de
la fecha de su expedicion y deroga las disposiciones que le sean contrarias. Contra la misma no
procede recurso alguno. %3

ARTICULO SEPTIMO. PUBLICIDAD. Publicar en el sitio web, cartelera de la entidad v
comunicar la presente resolucion a todas las depeinicncias del Fondo de Desarrollo de Proyectos de

Cundinamarca — Fondecin

Dada en Bogota D.C., a los diecinueve (19) dias del mes de agosto de 2021.

PUBLIQUESE Y CU!

Va'A 2%

FRANCISCO JAVIER SALCEDO CAYCEDO
Gerente General

da‘j{c\-is{\: Oficina Asesora Juridicéﬂ
Yenny Dianith Barrios Gémez — Jefe de la Oficina de Control Interno.
Elabord: Alejandra Nieto — Profesional Especializado de Planeacion.
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1. INTRODUCCION

El logro de los objetivos al interior de las organizaciones es enfrentar diferentes factores e
influencias internas y externas, que crean incertidumbre sobre su cumplimiento, este efecto
se conoce como el riesgo.

Es por eso que el Interior del Fondo de Desarrollo de Proyectos de Cundinamarca, se ha
decidido implementar una Politica de Administracion del Riesgo, que permita gestionar el
riesgo presente en el logro de sus objetivos estratégicos, mediante su identificaciéon y
analisis, evaluando y controlando los riesgos, por medio de acciones a través de planes que
minimicen los efectos no deseados (tratamiento del riesgo).

A través de esta Politica, se estableceran los principios necesarios para hacer que la
administracion y gestidn del riesgo sea eficaz, eficiente y coherente, siendo necesario que
se implemente en todos los niveles del fondo, asi como en los proyectos y actividades que
desarrolla, teniendo siempre en cuenta su contexto, su entorno, sus partes involucradas y
la diversidad de criterios de riesgos.

por esa razdn, y teniendo en cuenta el modelo integrado de planeacién y gestion, MIPG,
que integra los sistemas de gestidn de la calidad y de desarrollo administrativo; se crea un
Unico sistema de gestion articulado con el Sistema de Control Interno, el Fondo de
Desarrollo de Proyectos de Cundinamarca define su politica del riesgo tomando como
referente los parametros del Modelo Integrado de Planeacion y Gestidn en los procesos, asi
como los del Modelo Estandar de Control Interno, en lo referente a las lineas de defensa,
los lineamientos de la Guia para la administracién del riesgo Versién 5 de la Funcidn
Publica, la cual articula los riesgos de gestidn, corrupcién y de seguridad digital y la
estructura del Sistema Integrado de Gestién — SGI en el mddulo de riesgos.
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2. OBJETIVO

Valorar y tratar los riesgos de gestién, seguridad digital, de corrupcion y los que puedan
presentarse con respecto a la eventual implementacién de sistemas de gestion adicionales
en la organizacion.

2.10bjetivos especificos

i. Identificar los riesgos para los tipos de objetivos estratégicos, apoyo y
misionales del Fondo

ii. Identificar los riesgos de corrupcién del Fondo.

iii. Identificar los riesgos de seguridad de la informacién o de seguridad digital
para el Fondo.

iv. Integrar la gestién de riesgo en los procesos organizaciones, a través del
disefio, documentacion, establecimiento, implementacion y mejora continua
de controles.

V. Actuacion correctiva y oportuna frente la materializacion de riesgo

Para el desarrollo de estos objetivos se definiran acciones dentro del plan de accion
anual de la entidad, a cargo de las distintas funciones, niveles y procesos de la
organizacion.

3. ALCANCE

La politica contenida en este documento es aplicable a los objetivos estratégicos, tacticos y
operativos, de los sistemas de gestion implementados en la entidad y a todos los procesos
de la organizacion. El alcance de la politica no tiene una delimitacion temporal.

Esta politica no es aplicable a la “Identificacién de Peligros, Evaluacion y Valoracion de los
Riesgos”, de que trata el Decreto 1072 de 2015 sobre el Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST) o las normas internacionales que pudieran ser aplicadas
como marco de referencia para la implementacidén de un SG-SST. Para ello, se definiran los
criterios para la identificacion de peligros, y la evaluacion y valoracion de los riesgos, segun
sea definido en las reglamentaciones, regulaciones y guias técnicas colombianas aplicables.
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4. GLOSARIO!

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Amenazas: Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizaciéon la materializacion del
riesgo.

Control: Medida que permite reducir o mitigar un riesgo.
Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no

constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

1 ; .. .y . Y . T .y
Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 5
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Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito del riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Contingencia: Posible evento futuro, condicién o eventualidad.

Crisis: Ocurrencia o evento repentino, urgente, generalmente inesperado que requiere
accion inmediata.

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion de
riesgos, incluye una representacion grafica en modo de mapa de calor de los resultados de
la evaluacién de riesgos.

Restablecimiento: Capacidad de la Entidad para lograr una recuperacion y mejora,
cuando corresponda, de las operaciones, instalaciones o condiciones de vida una vez se
supera la crisis.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

5. POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracion de riesgos del Fondo de Desarrollo de Proyectos de
Cundinamarca, genera un entorno permanente de lucha y cero tolerancias contra la
corrupcion, integrando sus procesos enfocados a la prevencién y deteccién de hechos
asociados a este fendmeno, tomando las medidas necesarias para combatirlo mediante la
politica de riesgos y cuenta con un caracter estratégico y esta fundamentada en el modelo
integrado de planeacion y gestion, la guia de administracion del riesgo y el disefio de
controles en entidades publicas, con un enfoque preventivo de evaluacion permanente de
la gestion y el control, el mejoramiento continuo y con la participacion de todos los
funcionarios de la entidad y el analisis de los siguientes riesgos:

e Los riesgos de gestidon de proceso que pueda afectar el cumplimiento de la misién y
objetivos institucionales.

e Los riesgos de posibles actos de corrupcién a través de la prevencion de la
ocurrencia de eventos en los que se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.
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e Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion de los procesos de la entidad.

La presente politica involucra a todos los Servidores Publicos del Fondo de Desarrollo de
Proyectos de Cundinamarca, a todos los procesos, procedimientos que integran los
procesos, quienes establecen los lineamientos que permitan la identificacion, el andlisis, la
valoracion, el tratamiento y el seguimiento de las acciones con el fin de mitigar los riesgos
que pudieran afectar la misiéon y el cumplimiento de los objetivos institucionales y, para lo
cual la oficina asesora de planeacion identifica los requerimientos funcionales, revisa
periddicamente su adecuado funcionamiento, cargue de informacién y dispone un manual
de uso para el servicio de todos los procesos.

El periodo de revision e identificacion de los riesgos institucionales se debe realizar cada
vigencia, atendiendo la metodologia vigente, una vez se defina el plan de accion anual,
asegurando la articulacién de éstos con los compromisos de cada proceso

6. NIVELES DE ACEPTACION O TOLERANCIA AL RIESGO?

Para riesgos de gestién y de seguridad digital, se consideran aceptables o tolerables los
que se ubiquen en zonas de riesgo inherente o residual baja; para los cuales es optativo la
definicion de acciones para el tratamiento o abordaje de riesgos.

Son inaceptables o intolerables los riesgos de corrupcién en cualquier zona de riesgo
inherente o residual.

2 ; .. .y . Y . RT .y
Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 5
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Probabilidad de Ocurrencia

Matriz de calificacion de nivel de severidad del riesgo

Riesgos Institucionales y de corrupcion

A Miy

B
Alta
3
Media
1 2 3 4 i

Leve Menor

Baja

Muy
baja

Moderado Mayor Catastrofico

Impacto
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Riesgos de Corrupcion

5

Alta

Media

Baja

Probabilidad de Ocurrencia

1
Muy baja

3
Moderado

7. RESPONSABILIDADES

4 5
Mavyor Catastrofico
Impacto

La responsabilidad esta definida mediante las lineas de defensa y en la entidad se acogen
segun la siguiente tabla:

Estratégica

Comité de Gestion y
Desempefio

Lineas de Responsable Responsabilidad frente al riesgo
Defensa
Linea e Asegurar la implementacion y desarrollo de las politicas de

gestion y directrices en materia de seguridad digital y de
la informacion.
Definir el marco general para la gestion del riesgo, la

L s b e 4 LT
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Lineas de
Defensa

Responsable

Responsabilidad frente al riesgo

Institucional

gestion de la continuidad del negocio y el control.
Recomendaciones de mejoras a la politica de operacién
para la administracion del riesgo.

Comité institucional
de coordinacién de
control interno

Aprobar la Politica de administracion del riesgo la cual
incluye los niveles de responsabilidad y autoridad con
énfasis en la prevencion del dafo antijuridico,
previamente estructurada por parte de la oficina asesora
de planeacion, como segunda linea de defensa en la
entidad; hacer seguimiento para su posible actualizacion y
evaluar su eficacia.

Revisar la politica de administracion del riesgo por lo
menos una vez al ano para su actualizacion y validar su
eficacia a la gestion del riesgo institucional. se debera
hacer especial énfasis en la prevencion y deteccion de
fraude y mala conducta.

Analizar los riesgos, vulnerabilidades, amenazas vy
escenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el cumplimiento de
los objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar
servicios.

Primera
Linea

Lideres de proceso o

Asegurar que al interior de su grupo de trabajo se
reconozca el concepto de “Administracién de Riesgo” la
politica, metodologia y marco de referencia de Fondecun.
Identificar y valorar los riesgos que pueden afectar los
programas, proyectos, planes y procesos a su cargo y
actualizarlo cuando se requiera con énfasis en la
prevencion del dafio antijuridico.

Delegar, por parte del lider del proceso, el (los)
profesionales que se encargaran de la identificacion,
monitoreo, reporte y socializacion de los riesgos

Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados alineados
con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso.

Revisar el adecuado disefio de los y ejecucion de los
controles establecidos para mitigacion de los riesgos vy
determinar las acciones de mejora a que haya lugar.
Desarrollar ejercicios de autoevaluacion para establecer la
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Lineas de
Defensa

Responsable

Responsabilidad frente al riesgo

eficiencia, eficacia y efectividad de los controles.

Informar a planeacién (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes y/o
procesos a su cargo.

Reportar a Planeacion los avances y evidencias de la
gestion de los riesgos a cargo del proceso asociado.
Desarrollar ejercicios de autocontrol para establecer la
eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados y los planes de preparacion frente a la
pérdida de continuidad de negocio.

En caso de la materializacion de un riesgo no identificado,
este debe ser informado a Planeacion y ser incluido en el
mapa de riesgo institucional.

Segunda
Linea

Planeacion .

Asesorar a la linea estratégica en el andlisis del contexto
interno y externo, la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

Capacitar al grupo de trabajo de cada dependencia en la
la gestién del riesgo con la asesoria del Jefe de control
interno.

Hacer seguimiento al plan de accidon establecido para la
mitigacion de los riesgos de los procesos.

Consolidar el mapa de riesgos institucional, riesgos de
mayor criticidad frente al logro de los objetivos y
presentarlo para andlisis y seguimiento ante el Comité de
Gestion y Desempefio Institucional

Presentar al Comité Institucional de Coordinaciéon de
Control Interno el resultado de la medicion del nivel de
eficacia de los controles para el tratamiento de los riesgos
identificados en los procesos.

Acompaniar, orientar y entrenar a los lideres de procesos
en la identificacion, analisis, valoracion y evaluacion del
riesgo.

Socializar y publicar el mapa de riesgos institucional.
Participar en los ejercicios de autoevaluacion de la
eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados

Revisar el adecuado disefio de los controles para la
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Lineas de
Defensa

Responsable

Responsabilidad frente al riesgo

mitigacion de los riesgos que se han establecido por parte
de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de
estos.

Verificar que las acciones de control se disefien conforme
a los requerimientos de la metodologia

Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelvan a materializar y
logar el cumplimiento a los objetivos.

Informar a la primera linea de defensa correspondiente
(lider del proceso) la materializacion de un riesgo no
identificado, el cual debe ser incluido en el mapa de riesgo
institucional.

Monitorear los controles establecidos por la primera linea
de defensa acorde con la informacion suministrada por los
lideres de procesos.

Evaluar que la gestién de los riesgos este acorde con la
presente politica de la entidad y que sean gestionados por
la primera linea de defensa.

Identificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja
y presentarlos en el Comité Institucional de Coordinacion
de Control Interno.

Tercera
Linea

Control Interno .

Revisar los cambios en el "Direccionamiento estratégico" o
en el entorno y como estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados en
cada uno de los procesos, con el fin de que se identifiquen
y actualicen las matrices de riesgos por parte de los
responsables.

Proporcionar aseguramiento objetivo sobre la eficacia de
la gestion del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.
Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de defensa.
Asesorar a la primera linea de defensa de forma
coordinada con el area de Planeacion, en la identificacion
de los riesgos y disefio de controles.

Llevar a cabo el seguimiento a los riesgos consolidados en
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Lineas de Responsable Responsabilidad frente al riesgo
Defensa

el mapa de riesgos conforme al Plan Anual de Auditoria y
reportar los resultados al CICCI.

e Recomendar mejoras a la politica de administracién de
riesgo.

8. NIVEL DE CALIFICACION DE PROBABILIDAD

Tabla 1 Probabilidad
Nivel Probabilidad Descripcion
20% Muy Baja La actividad se realiza entre 1 a 4 veces al afo.
40% Baja La actividad se realiza entre 5 a 24 veces al afo.
60% Media La actividad se realiza entre 25 a 500 veces al afo.
80% Alta La actividad se realiza entre 500 a 5000 veces al afio.
100% Muy Alta La actividad se realiza mas de 5000 veces al afio.

9. NIVELES DE CALIFICACION DE IMPACTO

La calificacién del impacto para los riesgos de gestion y de seguridad de la informacién se
tendra en cuenta la siguiente escala, de acuerdo con la realidad del Fondo.

Tabla 2 Impacto
Nivel | Impacto Descripcion Econémica Descripcion Reputacional
0 Presupuestal

20% | Leve Pérdida econdmica hasta | Solo de conocimiento de algunos funcionarios.
1000 SMLV

40% | Menor Pérdida econémica de 1001 | De conocimiento general de la entidad a nivel
hasta 2000 SMLV interno, Gerencia General, y Comités

60% | Moderado Pérdida econémica de 2001 | Deterioro de imagen con algunos usuarios de
hasta 3000 SMLV relevancia frente a cumplimiento de objetivos

80% | Mayor Pérdida econdmica de 3001 | Deterioro de imagen con efecto publicitario
hasta 5000 SMLV sostenido a nivel Territorial.

100% | Catastrofico | Pérdida econdmica superior | Deterioro de imagen a nivel Nacional con
a 5000 SMLV efecto publicitario sostenido a nivel Nacional
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La calificacion del impacto para los riesgos de corrupcidn se realiza aplicando la siguiente
tabla de valoracion establecida por Secretaria de Transparencia de la Presidencia de la
Republica. Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la
calificacién obtenida se compara con la tabla de medicién de impacto de riesgo de
corrupcion para obtener el nivel de impacto del riesgo.

Tabla 3 Calificacion de impacto para los riesgos de Corrupcion

No Pregunta: RESPUESTA

Si el riesgo de corrupcidn se materializa podria.... SI NO

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de misidn de la entidad?

DWIN|—

¢Afectar el cumplimiento de la misidn del sector al que pertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

()}

¢Generar pérdida de recursos econémicos?

7 ¢Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 ¢Generar pérdida de informacién de la entidad?

10 | ¢Generar intervencion de los érganos de control, de la Fiscalia u
otro ente?

11 | ¢{Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | {Generar dafio ambiental?

. Descripcion Refspue_stas
No Descriptor afirmativas
1 Moderado Genera medianas consecuencias sobre la entidad. la5s
2 Mayor Genera altas consecuencias sobre la entidad. 6all
3 Catastrofico Genera consecuencias desastrosas para la entidad. 12a19

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
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10. TRATAMIENTO DE RIESGOS

1.1.Aplicabilidad de tratamiento

e Para todos los tipos de riesgos, son aplicables, en todas sus zonas de riesgo, las
opciones de tratamiento de “Reducir”, “Compartir” y “Evitar”.

e Para los riesgos de corrupcién no es aplicable la forma de tratamiento “Aceptar” ni
“Transferir”, en ninguna de sus zonas de riesgo.

e El tratamiento “Aceptar”, solo es aplicable cuando la zona de riesgo inherente o
residual es baja, a excepcién de los riesgos de corrupcion.

1.2. Descripcion de tratamiento

A continuacion, se expone la descripcion de las opciones de tratamiento:

Opcion del
tratamiento

Descripcion

Aceptar

No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningun riesgo de corrupcion podra ser aceptado).

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo no es necesario
poner controles y este puede ser aceptado. Esto deberia aplicar para riesgos
inherentes en la zona de calificacion de riesgo bajo.

Reducir

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos; por
lo general conlleva a la implementacion o mejora de controles.

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles,
de modo que el riesgo residual se pueda reevaluar como algo aceptable para la
entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del
riesgo.

Evitar

Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se
puede tomar una decisién para evitar el riesgo, mediante la cancelacion de una
actividad o un conjunto de actividades.

Compartir

Se reduce la probabilidad o el impacto del riesgo compartiendo una parte de este.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece
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Opcion del Descripcion
tratamiento

de conocimientos necesarios para gestionarlo, este puede ser compartido con otra
parte interesada que pueda gestionarlo con mas eficacia.

Transferir Se reduce la probabilidad o el impacto del riesgo transfiriendo una parte de este.

Cabe senalar que normalmente no es posible transferir la responsabilidad del riesgo.

11. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se
deben aplicar las acciones descritas en la tabla “acciones de respuesta a riesgos”.

Tabla 3. Acciones de respuesta a riesgos

Tipo de riesgo Responsable Accion

Riesgo de Corrupcion | Lider de

y gestion proceso e Informar a la Oficina Asesora de Planeacion
como segunda linea de defensa en el tema de
riesgos sobre el posible hecho encontrado.

e Una vez surtido el conducto regular establecido
por la entidad y dependiendo del alcance
(normatividad asociada al hecho de corrupcion
materializado), determinar la aplicabilidad del
proceso disciplinario.

o Identificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.

e Efectuar el analisis de causas y determinar
acciones preventivas y de mejora.

e Revisar los controles existentes y actualizar el
mapa de riesgos.

o Informar al lider del proceso sobre el hecho
encontrado.

o Informar a la segunda linea de defensa con el
fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos.

e Verificar que se tomen las acciones y se
actualice el mapa de riesgos correspondiente.

Oficina de
Control Interno
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Tipo de riesgo Responsable Accion

e Si la materializacién de los riesgos es el
resultado de una auditoria realizada por la
Oficina de Control Interno, esta verificara el
cumplimiento del plan de mejoramiento y
realizarda el seguimiento de acuerdo al
procedimiento.

Tabla 4 Seguimiento al mapa de riesgos y controles

Tipo de Riesgo Zona de Riesgo Residual | Estrategia de Tratamiento
Riesgos de Gestion, | Baja Se realiza seguimiento SEMESTRAL
y Seguridad digital Moderada Se realiza seguimiento TRIMESTRAL
Alta Se realiza seguimiento BIMESTRAL
Extrema Se realiza seguimiento MENSUAL
Riesgos de Todos los riesgos de corrupcion, independiente de la zona de riesgo en la
Corrupcién gue se encuentran debe tener un seguimiento MENSUAL

12. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE ACCION

Tipo de Riesgo Zona de Riesgo Residual | Estrategia de Tratamiento
Baja El lider del proceso define acciones que
Riesgos de Gestion, | Moderada permita mitigar el riesgo residual. Asimismo,
y Seguridad digital | Alta determina la fecha de inicio y finalizacion de
Extrema estas y establece los seguimientos que va a

realizar durante la ejecucién de las acciones
correspondientes a su avance, el cual se
debe reportar junto con el seguimiento al
mapa de riesgo y controles.

Después de haber implementado la accién
debe realizar un seguimiento con el fin de
evaluar la efectividad del plan de accion.
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