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‘Por medio del cual se adoptan lineamientos para el uso de la firma digitalizada y electronica dentro del fondo
de desarrollo de proyectos de Cundinamarca -FONDECUN- y se dictan otras disposiciones”

EL GERENTE GENERAL DEL FONDO DE DESARROLLO DE PROYECTOS DE
CUNDINAMARCA - FONDECUN-

En ejercicio de atribuciones legales y reglamentarias, en especial las previstas en las Leyes 80 de 1993'y
1150 de 20072, el Decreto 1082 de 2015 y los Decretos Ordenanzales No. 00275 del 16 de octubre de 2008
y No. 00431 del 25 de septiembre de 2020.

CONSIDERANDO
Que el literal ¢) del articulo 2° de la Ley 527 de 1999 definié la Firma Digital en los siguientes términos:

"(...) Se entendera como un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion”.

Que el articulo 7 de la precitada Ley establecié que el requisito de la firma, en relacion con el mensaje de
datos se entenderia cumplido si: (i) Se habia utilizado un método que permita identificar al iniciador del
mensaje de datos y para indicar que el contenido cuenta con su aprobacién y (i) Que el método fuera tanto
confiable como apropiado para el propdsito por el cual el mensaje fue generado o comunicado.

Que el articulo 10, ibidem, dispuso en cuanto a la admisibilidad y fuerza probatoria de los mensajes de datos
que:

"(...) Los mensajes de datos seran admisibles como medios de prueba y su fuerza probatoria es la
otorgada en las disposiciones del Capitulo VIII, del Titulo XIll Seccion Tercera, Libro Sequndo del
Codigo Procedimiento Civil. En toda actuacion administrativa o judicial, no se negara eficacia y
validez o fuerza obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos,
por el solo hecho que se trate de un mensaje de datos o en razon de no haber sido presentado en
su forma original.”

Que el articulo 28, ibidem, establecié:

“(...) Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor

L Por la cual se expide el Estatuto General de Contratacién de la Administracion Puablica
2 Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan ot
disposiciones generales sobre la contratacion con Recursos Publicos.

3 Por Medio Del Cual Se Expide El Decreto UNico Reglamentario Del Sector Administrativo De Planeacién Nacional

4 “pPor medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones .
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de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido
del mismo". Adicionalmente, manifesté que "(...) El uso de una firma digital tendra la misma fuerza
y efectos que el uso de una firma manuscrita, si aquélla incorpora los siguientes atributos: (i) Es
Unica a la persona que la usa; (i) Es susceptible de ser verificada; (iii) Esta bajo el control exclusivo
de la persona que la usa; (iv) Esta ligada a la informacion o mensaje, de tal manera que, si éstos
son cambiados, la firma digital es invalidada; (v) Esta conforme a las reglamentaciones adoptadas
por el Gobierno Nacional",

Que en este orden de ideas, la Firma Digital puede ser definida como el valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y
al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la transformacién. Cuando una Firma
Digital haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia la intencién de
acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.

Que el uso de una Firma Digital tendra la misma fuerza y efectos que el uso de una Firma Manuscrita, si aquélla
incorpora los siguientes atributos: 1.- Es Unica a la persona que la usa; 2.- Es susceptible de ser verificada; 3.-
Esta bajo el control exclusivo de la persona que la usa; 4.- Esta ligada a la informacion o mensaje, de tal manera
que, si éstos son cambiados, la Firma Digital es invalidada; 5.- Esta conforme a las reglamentaciones adoptadas
por el Gobierno Nacional.

Que mediante el Decreto Ley 019 de 20125 en su articulo 4 dispone:

“Celeridad en las actuaciones administrativas. Las autoridades tienen el impulso oficioso de los
procesos administrativos; deben utilizar formularios gratuitos para actuaciones en serie, cuando la
naturaleza de ellas lo haga posible y cuando sea asunto de su competencia, suprimir los tramites
innecesarios, sin que ello las releve de la obligacion de considerar y valorar todos los argumentos
de los interesados y los medios de pruebas decretados y practicados; deben incentivar el uso de las
tecnologias de la informacion y las comunicaciones a efectos de que los procesos administrativos
se adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben
adoptar las decisiones administrativas en el menor tiempo posible.”

En este sentido, se resalta que el Plan Nacional de Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la
Equidad”, en su articulo 147 exige a las entidades estatales del orden nacional y territorial incorporar el
componente de transformacion digital en sus respectivos planes de accion siguiendo los lineamientos del
Ministerio de Tecnologias de la informacién y las comunicaciones, y los principios previstos en este articulo,
entre los que se destacan:

“Articulo 147. Transformacion digital publica. (...)

en consecuencia, la interaccion del Ciudadano-Estado sdlo sera presencial cuando sea la unica
opcion.

8. Implementacion de todos los tramites nuevos en forma digital o electronica sin ninguna excepcion, .

5 Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracién Publica
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9. Implementacion de la politica de racionalizacion de tramites para todos los tramites, eliminacion
de los que no se requieran, asi como en el aprovechamiento de las tecnologias emergentes y
exponenciales.”

Que de otra parte, el Fondo de Desarrollo de Proyectos de Cundinamarca, en adelante -FONDECUN-, fue
creado mediante Decreto Ordenanzal No. 00275 de 2008, expedido por la Gobernacién de Cundinamarca
como una Empresa Industrial y Comercial del sector descentralizado del orden departamental con personeria
juridica, autonomia administrativa y financiera y patrimonio independiente, vinculado a la Secretaria de
Planeacion.

Que mediante Decreto Ordenanzal No. 431 de 2021, también expedido por la Gobernacion de
Cundinamarca, se adopto el estatuto basico para FONDECUN que establecio el objeto de la Entidad como
una empresa especializada en la estructuracion, gerencia y desarrollo de proyectos de inversion y
administracion de fondos, orientada al cumplimiento de politicas y metas organizacionales, a través de
procesos eficientes, efectivos y transparentes que garanticen satisfaccion y generen valor publico.

Que como es de publico conocimiento, con ocasién de la situacidn epidemiolégica causada por el virus
COVID-19 y de la emergencia economica, social y ecologica decretada por el Gobierno Nacional, se expidio
el Decreto Legislativo No. 491 del 28 de marzo de 20209.

Que en el anterior decreto se regularon diversos procedimientos administrativos, uno de los cuales fue el uso
de firma autégrafa mecanica, digitalizada o escaneada, reglamentada en el articulo 11, el cual determin:

“Articulo 11. De las firmas de los actos, providencias y decisiones. Durante el periodo de aislamiento
preventivo obligatorio las autoridades a que se refiere el articulo 1 del presente Decreto, cuando no
cuenten con firma digital, podran validamente suscribir los actos, providencias y decisiones que adopten
mediante firma autografa_mecanica, digitalizadas o escaneadas, segun la disponibilidad de dichos
medios. Cada autoridad sera responsable de adoptar las medidas internas necesarias para garantizar
la seguridad de los documentos que se firmen por este medio”. (Subrayado fuera de texto).

Que acorde a lo enunciado, el Gobierno Nacional profirié el Decreto 1287 del 24 de septiembre de 20207, que
reglamento el precitado Decreto Legislativo en lo relacionado con la seguridad de los documentos firmados
durante el trabajo en casa, en el marco de la Emergencia Sanitaria, disponiendo sobre el particular:

“Articulo 2. Firma de los documentos expedidos durante el trabajo en casa. Durante la emergencia
sanitaria y siempre que los servidores publicos y contratistas estén prestando sus servicios desde la
casa, en el marco del articulo 11 del Decreto Legislativo 491 de 2020, se podran suscribir validamente
los actos, providencias y decisiones que se adopten mediante firma autdgrafa mecénica, digitalizadas

autoridades publicas y los particulares que cumplan funciones publicas y se toman medidas para la proteccion laboral y de |
contratistas de prestacion de servicios de las entidades publicas, en el marco del Estado de Emergencia Econoémica, Social y
Ecologica”.

" Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en lo relacionado con la seguridad de los
documentos firmados durante el trabajo en casa, en el marco de la Emergencia Sanitaria.

6 “Por el cual se adoptan medidas de urgencia para garantizar la atencion y la prestacion de los servicios por parte de |
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0 escaneadas, siquiendo las directrices dadas por el Archivo General de la Nacion y las que se imparten
en el presente decreto.

“Articulo 3. Directrices para la firma autdgrafa mecanica, digitalizada o escaneadas. Ademas de las
directrices dadas por el Archivo General de la Nacion, los servidores publicos y contratistas que vayan
a expedir documentos, actos, providencias y decisiones haciendo uso de la firma autdgrafa mecanica,
digitalizada o escaneada, deberan: 1. Velar por la integridad, autenticidad y disponibilidad de la
informacion de los documentos expedidos en el marco de sus funciones y competencias, haciendo uso
de mecanismos tecnologicos para blindarlos juridica y técnicamente en medios electronicos. 2.
Comunicar los actos, providencias y decisiones que se adopten mediante firma autdgrafa mecanica,
digitalizada o escaneada, a través de medios electronicos, opticos o similares, como el correo
electronico, sedes electronicas, ventanillas tnicas o algun mecanismo que permita distribuir o
comunicar la informacion de forma oficial. 3. Aplicar los procedimientos indicados por el Archivo General
de la Nacion para la organizacion, conservacion e incorporacion al expediente respectivo los
documentos de archivo producidos y gestionados durante el trabajo en casa’.

Que el Decreto 1789 de 20218, reglamenta y adiciona dos articulos al Decreto 1074 de 20159, en lo
relacionado con el uso de la firma electrénica y digital como una herramienta para facilitar la innovacion y la
transformacion digital, se dispone lo siguiente:

"Articulo 2.2.2.47.9. Uso de firmas electronicas y digitales como herramienta para la transformacion
digital. En el proceso de transformacion digital los servidores publicos, los particulares que cumplen
funciones publicas o administrativas, respecto de estas, y, utilizaran firmas electronicas o digitales
en el ejercicio de la actividad publica para lo cual se seguiran las siguientes disposiciones:

1. Las autoridades determinaran el grado de confianza (muy alto, alto, medio y bajo) requerido para
el proceso en el que se van a implementar las firmas electronicas o digitales, de acuerdo con lo
sefialado en el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, y los lineamientos
impartidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, asi como las
normas que los modifiquen, adicionen o sustituyan.

2. Las firmas electronicas vinculadas al mecanismo de autenticacion de grado de confianza medio y
alto podran ser suministradas por los prestadores de Servicios Ciudadanos Digitales o por las
entidades de certificacion digital en los términos regulados por la Ley 527 de 1999 y sus normas
reglamentarias. (...)".

Que en ese sentido, EL GERENTE GENERAL DEL FONDO DE DESARROLLO DE PROYECTOS DE
CUNDINAMARCA - FONDECUN en aplicacion de las normas que rigen la contratacion estatal para la Entidad
y demas disposiciones que reglamentan la materia, y en mérito de lo expuesto,

8 "Por el cual se reglamenta el articulo 18 de la Ley 2069 de 2020 y se adicionan los articulos 2.2.2.47.9y 2.2.2.47.10 al Decreto. <

1074 de 2015, en lo relacionado con el uso de la firma electrdnica y digital como una herramienta para facilitar la innovacién y
la transformacion digital" )
9 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo"
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RESUELVE:

ARTICULO PRIMERO. OBJETO. Esta resolucion tiene como objeto adoptar las politicas de la entidad frente
a la Firma Digitalizada, asi como definir lineamientos frente al uso y manejo de la firma en la documentacion
relacionada con la gestion contractual de la Entidad.

ARTICULO SEGUNDO. AMBITO DE APLICACION. Las politicas de la entidad aplica a todos los niveles
funcionales y organizacionales de la Entidad, a todos sus funcionarios, contratistas, proveedores,
operadores, entidades adscritas y del sector, asi como aquellas relacionadas con personas o terceros que
en razén del cumplimiento de sus funciones y las de la Entidad se compartan, utilicen, recolecten, procesen
0 intercambien o consulten informacién, al igual que a las entidades de control y demas entidades
relacionadas que accedan, ya sea interna o externamente.

ARTICULO TERCERO. DEFINICIONES.

A. FIRMA DIGITALIZADA. Se definira para todos los efectos de esta Resolucion como “Firma
Digitalizada”, la conversion del trazo de una firma en una imagen, es decir, obtener una Firma
Digitalizada que se realiza sobre un papel y se escanea; 0 como aquella que para realizarla hace
uso de algun tipo de hardware, como pueden ser los pads de firma, que permite guardar la imagen
en el ordenador - en formato .jpg o .png - y utilizarla cada vez que se necesite. La Firma Digitalizada
se considera firma electronica simple por lo que tendra plenos efectos legales.

B. FIRMA ELECTRONICA. Métodos tales como, codigos, contrasefias, datos biométricos, o claves
criptogréficas privadas, que permite identificar a una persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

ARTICULO CUARTO: AUTORIZACION. La Firma Electrénica sera utilizada por los funcionarios que, de
acuerdo con su designacion o denominacidn, cargo a nivel directivo, administrativo, o por quien asuma en
encargo las funciones; asi como por aquellos servidores de los distintos grupos de trabajo que por
necesidades del servicio asi lo requieran.

PARAGRAFO PRIMERO. Los funcionarios autorizados para firmar electrénicamente las comunicaciones
oficiales son los siguientes:

* Gerente General.

* Subgerente Técnica.

* Subgerente Administrativa y Financiero.
« Jefe Oficina Asesora Juridica.

« Jefe Oficina Asesora de Control Interno.

ARTICULO QUINTO. CUSTODIA. La entidad y sus funcionarios fomentaran la responsabilidad documental, .
por lo que tendran que guardar y almacenar todos los datos registrados en algun tipo de soporte fisico o <

10 Decreto Nacional 2364 de 2012 “Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones ”.
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virtual, previendo el cuidado, diligencia, vigilancia y autorizacidn correspondientes, lo cual debera acorde a
la normatividad archivistica, optimizando los recursos de informacién de la entidad, facilitando eficiencia,
efectividad de la gestion administrativa y misional.

ARTICULO SEXTO. LINEAMIENTOS DEL USO DE LA FIRMA DIGITALIZADA EN FONDECUN. Se
adoptaran como lineamientos generales en materia de Firma Digitalizada los siguientes:

a) Los documentos para la gestion contractual podran ser firmados digitalmente;

b) Para la radicacion de cuentas cobro se podra hacer uso de Firma Digitalizada;

c) En las carpetas fisicas debe existir una impresién con la Firma Escaneada o la Firma
Manuscrita.

ARTICULO SEPTIMO. Esta resolucion rige a partir de la fecha de su expedicion.

Dada en Bogota D.C. el 20 de septiembre de 2022

PUBLIQUESE Y CUMPLASE

JONATHAN RAMIREZ GUERRERO
Gerente General

Aprobo: Paula Alejandra Suérez Cubillos - Jefe Oficina Asesora Juridica.
Angela Andrea Forero Mojica — Subgerente Administrativa y Financiera
Julidn Andrés Afanador Rivera — Subgerente Técnico

Reviso: Zairis Yirlena Mendoza Atencio — Asesora Gerencia General %mﬁ

Elabord: Rolando Nifio Palencia- Asesor Gerencia General

Pagina 6 de 4

Avenida Carrera 10 No. 28 — 49 Torre A Piso 21 Edificio Centro




