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Identificacion del Riesgo Valoracion del Riesgo de corrupcion
Andlisis del Riesgo Controles REQUIERE
PROCESO Tipo Proc OBJETVO Evento Causa Impacto ZONA DEL RESPONSABLE CARGO Avance 30 de Junio égg.'&’tiigéz‘: seguimiento Oficina de Cintrol Interno
PROBAB IMPACTO RIESGO NOMBRE CONTROL
ABSOLUTA
Se realizG sequimiento mensual al plan de Mediante seguimiento y control realizada por la OCI, se
o Seguimiento por el equipo directivo sobre el estadode | oo | responsable de Planeacion |aeion. o dugn i ac:’iw Cctes de evidencia que las reas responsables de las metas
Definir y hacer seguimiento avance al plan de Accion P P i contintian con el desarrollo de acciones lo cual arroja un
alos objetivos y estrategias | Definicién de planes o programas orientados a obtener un | Intencion de aprovechar los recursos de la \magen / Reputacional cada area. Segun los informes de monitoreo 10450 de avance del plan
GERENCIA GENERAL 6 ael beneficio particular en detrimento de los recursos y/o activos | Entidad en favorecimiento de un tercero o E;‘;“ omic Jm[ s Moderada de riesgos, el riesgo no se ha
cumplimiento del objeto de | de la Entidad propio. materializado.
la Entidac .. i i
nformes de Revisoria Fiscal y entes externs ante la La Revisoria Fiscal presento infomr a a Alta Mediante proceso auditor reafizado por 1a evisora fscal
s de Entes de Control Entes de Control direccion a cierre de 2020, Auditoria Legal y y las
Junta Directiva.
Auditoria concorte al mes de Marzo cuales se han tenido en cuenta por la gerencia del fondo
Se realizan las labores de revision como Mediante seguimiento y control de evidencia que se
Presencia de inconsistencias en los resultados del proceso |Favorecimiento de terceros por parte de los - § . X " checKlist de requisitos y estrategias de revision eg ¥ contr a4
i Imagen / Reputacional Moderada Revision Informe consolidado de evaluacion Comité asesor y evaluador | Comité asesor y evaluador realizan las labores de revision como checKlist de
de evaluacion contractual. evaluadores. cruzada con el objeto de no encontrar
Realizar la evaluacién de inconsistencias requisitos y estrategias de revision cruzada con el objeto
proyectos ylo planes de
negocio de acuerdo a los
a con de proyectos que no cumplen con los
el cliente requisitos de contratacién, documentacion ylo condiciones | Suministro de documentacion falsa por ~ parte Revision de la documentacion suministrada por los . " Revision de los proyectos con base en la Se evidencia que se realizan reuniones del comité asesor
Imagen / Reputacional Moderada Comité asesor y evaluador | Comité asesor y evaluador o
establecidas con el fin de obtener un beneficio particular en [de ~ proponentes . proponentes. normatividad legal y técnica vigente Segin los informes de monioreo | €N €l aue se realiza revisién de los proyectos
SUBGERENCIA TECNICA Misionales detrimento de los recursos y/o activos de la Entidad de riesgos, el riesgo no se ha
Preparar, formular y
estructurar proyectos a
e e emtoe vaomicos, | Deterioro de laimagen debido a deficiencias en la Manipulacion de la informaci6n del proyecto en Se realiza andlisis técnico, financiero, ambiental, Se evidencia la realizacion del anlisis técnico,
o oros ooy | estructuracion de los proyectos generando detrimento de | favorecimiento de un tercero por parte de los [ magen / Reputacional Moderada Revision técnica, contractual y financiera del proyecto Subgerente Técnico Subgerente Técnico  |legal e institucional a cada uno de los proyectos financiero, ambiental, legal e institucional a cada uno de
p’go ” svtyo o atictoeer tns. |10s recursos yio activos de Ia Entidad funcionarios de la Entidad dentro de su estructuracion. los proyectos dentro de su estructuracion.
necesidades del cliente
5;[:::2:2‘::::;5:'2;“‘::’Z"I‘;"Sg‘d‘:’;‘:w’““‘ Mediante seguimiento y control se evidencia registro de
Control de ingreso a visitantes Asistente de Gerencia Asistente de Gerencia ) ' ingreso de visitantes por parte de la funcionaria encarga de
Hurto de bienes ylo activos de las instalaciones con el Fondecn, se realiza el registro de los visitantes atencion al usuario
fin de obtener un beneficio particular en detrimento de los | M97€30 e personas no autorizadas ala Econémico Moderada con la huella, foto y la informacién personal.
recursos ylo activos de la Entidad. Entidad.
Inventariar los bienes a cada funcionario para que se Mediante seguimiento y control se evidencia registro de
parag Profesional U Profesional . Eli io se realiza cada seis meses inventarios actualizado por parte de la funcionaria
Gestionar y controlar los haga responsable
recursos fisicos,
videncia actos administrativos que autorizan la
documentales y de Se realiza acto administrativo solicitando la Se evidencia actos administrativos que auto
tecnologias de la " jza comisin y desplazamiento, tiquete y orden de
e amunicacion Autotizacion de los tiquetes mediante acto y comisién , a cual va autorizado por el eeplavarmianta a loa fumionanion. oo autrizaron 13
Y 4 administrativo Financiero Financiero Subgerente Técnico y si es personal de planta 4
proporcionando a los o arents ool desplazamientos en o que va corrido del afio y 1 tiquete
funcionarios las o - Aero que esté pendiente de uso por cambio en fechas.
herramientas necesarias
para el cumplimiento del i i Parala ejecucion de los contratos se realiza ©vedian mien dencia inform
objeto misional de la Autorizacion y ex%edlcwr; de quetes a cr\moraduﬁ;o Fraude de un colaborador o personal extermo | a Informe periddico de la ejecucion del contrato Subgerente Técnico Subgerente Técnico | seguimiento en los pagos, ya que un requisito es Sue:eawl‘:;e’jz El;;gg:j:‘l’o:i;‘z am': e de
Entidad o . flnes diferentes @ fas actvidades | para_beneficio propio o de un tercero. conémico Reputaclon el informe de ejecucion.
Seqtin o5 informes de monitoreo | € videncia resolucion No. 16 el 5 de marzo del 2020,
SUBGERENCIA ADMINISTRATIVA Y Apoyo Procedimiento de suministro de tiquetes donde se y zg fiesgos, el riesgo no se ha or la cual se reglamentan las comisiones de servicio
. > ) fe Adm ipul6 procedimient : reconocimiento de viti ran nel
FINANCIERA- TALENTO HUMANO cstipula a autorizacion del Subgerents Enanciro nanciero Se estipul procedimiento econocimiento de vidiicos, gastos de ransporte, en el que
para el tramite de tiquetes
aéreos
';'e“;ladc:’aff:"‘:"“;"‘;e ":;Ve"d‘:{;’s"'sm“i‘(’iﬁz d';sagsgfe‘ fin |Maneio intencional e lainformacion Revisar y verificar las novedades de némina que Responsable de Talento Responsable de Talento | L3 N6Mina se elabora en excel de forma manual y mediante seguimiento y control realizada por la OCI, se
o nbterer ufbeneﬁm o en dJ o d6 lo para el de Baja cumplan con los requisitos establecidos en la norma P A P T se realiza en el Erp Si capital, adiconalmente es evidencia que las areas responsables de la némina
il ivihibiete intereses  de terceros antes de su pago. revisada por el area de Contabilidad realizan el control establecido
Administrar el recurso
humano y disefiar y ejecutar £l formato AJ-F-01 lista de chequeo, se estipulan
Vincular un funcionari no cumple: con los requisi . los requisit mentacion para |
programas para el desarrollo | Vincular un funcionarios que no cumple con los requisitos | -5 intencional de la informacion institucional Revisar la lista de chequeo y validar los de Talento de Talento | 08 requisitos de documentacion para la se realizaron 2 vinculaciones en el primer semestre y el
integral de los funcionarios | exstentes en el manual de funciones o en los ara ol favorecimiento de intereses de terceros imagen / Reputacional Baja recibidos para vinculacién el personal Humano Humano vinaulacién de personal, |a carpeta debe estar diligenciamiento del formato establecido
que satisfagan sus requerimientos de contratacion P P con todos los documentos para la elaboracion del 9
necesidades de acuerdo con contrato
el marco normativo
riificaci n n
. Las certificaciones laborales son elaboradas co Las certificaciones laborales son elaboradas con los
. . Consultar en el expediente la informacion para la el expedientes por a profesional con funciones de
laborales q Manejo intencional de Ia informacion insttucional || oL saia o et Taciones Iaboralee o e aa Responsable de Talento | Responsable de Talento | Pecielies por | PIoBeond 5on neiones expedientes por la profesional con funciones del proceso
informacién falsa del funcionario o exfuncionario para el favorecimiento de intereses de terceros 9 P = pedicior d Humano Humano P Y Y de Bienestar y Talento Humano y es suscrita por la
suscripeion. suscrta por la Subgerente Administrativa y
Subgerente Administrativa y Financiera.
Financiera.
Diseftar e implementar . .
.. | Divulgacién de informacion no veraz sobre los productos y . .
estrategias de comunicacion | io\icios"gestion o actividades de Fondectn conel fin  |Manejo  intencional  de I nformacion Verificacion previa de la informacion y validacion por Financiero Financiero La informacion trasmitidas a entes de control, L.a informacién trasmitidas a entes de conirol, publicada en
de las actividades que 9 ) Imagen / Reputacional Operacional Baja P Y P < ¢ publicada en la pagina, los informes que se la pagina, los informes que se rinden, es verificada por los
de obtener un beneficio particular en detrimento de los para favorecer intereses particulares parte del Subgerente que s requiera Subgerente Técnico Subgerente Técnico !
realiza la Entidad a nivel ‘ tinden, es verificada por los responsables. responsables. Y se revisa en comité por el grupo directivo
intermoy externo recursos y/o activos de la Entidad Asesor Juridico Asesor Juridico
) . ) nera permanente se envia in n idencia envio d
Moderada Capacitacion sobre seguridad informatica alos usuarios De manera permanente se envia informacdn, ips e cion alos
alos usuarios sevidores publicos mediante correo electronico
Se realizala renovacion de la licencia de Mediante seguimiento y control se evidencia que se
"'3232?;;5.2?'22’ C:';W'a' Pérdida de la informacién en medio digital, almacenada en . Software y hardware de proteccion de informacion antivirus, se configuran las restricciones realizG la renovacion de la licencia de antivirus, con las
 defir acciones para | ios senicores de la entidad o por medio de los senicios | Accion ntencional de un colaborador de la operacional (Firewall, DNS, restriccion de pagina web, antivirus) convatsa convatsa necesarias para acceso a paginas indeseadas, configuraciones de restriccion de acceso a paginas
e e el ooty |tecnoldgicos disponibles, debido a a alteracion o Entidad. Ireputacional se crean los perfles de usuario en los servidores. indeseadas.
et Ef\!i et d modificacion con el fin de obtener un beneficio particular
. iza i [ WMed n rol se evi
Definicion de derechos de acceso (perfl de Se realizala renovacion de la licencia de lediante seguimiento y control se evidencia que se
) . antivirus, se configuran las restricciones realiz6 la renovacion de la licencia de antvirus, con las
Moderada autorizacion) de usuarios a los sistemas de informacion

y Backup institucional.

necesarias para acceso a paginas indeseadas,
se crean los perfiles de usuario en los servidores.

configuraciones de restriccion de acceso a paginas
indeseadas.




SUBGERENCIA ADMINISTRATIVA Y
FINANCIERA -COMUNICACIONES

Apoyo

Planificar, liderar y controlar
las estrategias de gestion,
usoy apropiacion de las
tecnologias de la
informacion y las
comunicaciones.

Impacto operacional debido a que se afecta el
funcionamiento de la plataforma  Tecnologica de
Fondectn con el fin de obtener un beneficio particular en
detrimento de los recursos y/o activos de la Entidad por

causa de la accion intencional de funcionarios y terceros

Accion intencional de funcionarios y terceros

operacional

Segregacion de roles y funciones en el area de
Tecnologia de Informacion.

Gestion de usuarios

Control de acceso a la red de datos por personas
externas

Capacitacion sobre seguridad informatica a los usuarios

Pérdida ylo divulgacion de informaci6n confidencial por
parte de funcionarios y terceros, relacionada con la
Entidad, con el fin de obtener un beneficio particular en
detrimento de los recursos y/o activos de la Entidad

Accién intencional de colaboradores y
terceros de la Entidad mediante el acceso no
autorizado.

Imagen / Reputacional

Seguimiento a los servicios de tecnologia contratados
con terceros

Responsable de
Ceepon

Responsable de
Ceepon

Los roles y funciones del area de tecnologia esté
acargo de un ingenerio esta encargado de la
administracion del dominio, servicios y recursos
informaticos.

Se genreran los perfiles de usuario para cada
aplicacion con los permisos necesarios y
deshabilitando o borrando usuarios de personal
que ya no se utiicen por retiro de la entidad.

Se controla las conexiones a la red de datos de la
entidad, no permitiendo que equipos extemos
sean conectados ala red cableada o la red
inalambrica

se han enviado por correo electrnico a los
funcionarios y contratistas la politica de seguridad
informatica

Se supervisa cada uno de los servcios ofrecidos
por terceros verificando su correcto
funcionamiento.

Gestion de usuarios

Acuerdos de confidencialidad de la informacion

SUBGERENCIA ADMINISTRATIVA Y
FINANCIERA -GESTION FINANCIERA

Apoyo

Controlar y optimizar los
recursos economicos y
financieros de los clientes y
de Fondecn, logrando el
mayor beneficio de los
proyectos y la rentabilidad
parala Entidad.

Desactivar los usuarios que no laboran en la identidad
mediante comunicacién interna

Responsable de
Sespon

Responsable de
Sespon

Se genreran los perfiles de usuario para cada.
aplicacion con los permisos necesarios y
deshabilitando o borrando usuarios de personal
que ya no se utiicen por retiro de la entidad.

Enlas obligaciones especificas del contrato
cuando se requiere se realiza acuerdo de
de la infomacion

Se genreran los perfiles de usuario para cada,
aplicacion con los permisos necesarios
deshabilitando o borrando usuarios de personal
que ya no se utiicen por retiro de la entidad.

Segin los informes de monitoreo
de riesgos, el riesgo no se ha
materializado.

Mediante seguimiento y control se evidencia que se
establecieron los roles y funciones del area de tecnologia
asignadoal ingeniero de sistemas como responsable de
los'recursos informaticos.

Se evidencia que se generan los perfiles de usuario para
cada aplicacion con los permisos necesarios y
deshabilitando o borrando usuarios de personal que ya no
se utilicen por retiro de la entidad.

Se controla las conexiones a la red de datos de la entidad,
no permitiendo que equipos externos sean conectados a la
red cableada o la red inalambrica

se evidencia socializacion mediante correo o electronico a
los funcionarios y contratistas la politica de seguridad
informética

Mediante seguimiento y control se evidencia seguimiento
alos servicios ofrecidos por terceros verificando su
correcto funcionamiento.

Se generan los perfiles de usuario para cada aplicacion
con los permisos necesarios y deshabilitando o borrando
usuarios de personal que ya no se uilicen por retiro de la
entidad.

Mediante seguimiento y control de la oficina de control
interno se evidencia la suscripcion de acuerdos de
confidencialidad, en los diferentes contratos suscritos por
la gerencia

Se evidencia reporte de deshabilitando o borrando
usuarios de personal que ya no labora en el fondo

Controles de seguridad de las Entidades Financieras

Asignacion de perfiles transaccionales para portales
empresariales (control dual)

Hurto de recursos Fraude electiénico por parte deterceros.  |Econgmico
Modificacion o eliminacién de la misma
" mediante el acceso no autorizado a los "
Omisiones o inconsistencias en la informacién financiera Econémico

aplicativos y bases de datos utiizadas en
Tesoreria.

Custodiar las claves de los portables bancarios

Tesorera

Tesorera

1. Registrar en los establecimientos bancarios las
direcciones IP OTP

2. Las claves del ingreso a los portales bancarios
se cambian cada 15 dias.

3. Las operaciones bancarias, se ejecutan en el
horario establec

Existen los perfiles del preparador, aprobador y
administrador de la plataforma para

La administracion de los token esta bajo la
custodia de las personas responsables de las
transacciones quienes son los tnicos
responsables de su uso y administracion
(Tesoerea - Apoyo de tesoreria respectivametne)

Inoportunidad en el pago de obligaciones con el fin de
obtener un beneficio particular en detrimento de los
recursos ylo activos de la Entidad

Accién intencional de un empleado de
mantener saldos de cuentas bancarias para
favorecer a un tercero vinculado ala entidad
financiera.

Imagen / Reputacional

Definici6n de roles, responsables de preparador,
aprobacion y administrador

Financiero

Financiero

a.Preparador:
Es quien se encarga de recibir y verificar la
documentaci6n que llega a tesoreria y prepara los
pagos en el portal de cada banco, tiene una clave
personal para ingresar al portal de cada banco.
Los montos y ndmeros de pagos son autorizados
por el administrador del portal

b. Aprobador:
Se encarga de verificar y programar la.
documentaci6n que el preparador le entrega para
seguir el tramite de pago.

Es quien se encarga de aprobar los pagos que se
encuentran en el portal de cada banco, cuenta
con claves (de accesoy de transacciones) la
clave dinamica para aprobar el pago.

Aligual que el preparador, el aprobador tiene
monto y numero de pagos restringidos por el
administrador.

c. Administrador:
£l Administrador otorga la autorizacion para el
monto de pagos, da permisos tanto al preparador
como al aprobador de transacciones y de
consultas segin el perfil de cada usuario.

Seguimiento en los pagos de conformidad con los
tiempos establecidos

Tesorera

Tesorera

En el plan de accion se define un indicador
acerca del cumpliemiento de los tiempos
establecidos en el pago para medir una meta de
la Subgerencia Administrativa y Financiera, y se
realiza el respectivo seguimiento mensual

Segin los informes de monitoreo
de riesgos, el riesgo no se ha
materializado.

Mediante seguimiento y control de la oficina de control
interno se evidencia que se cumplen los controles
establecidos

Como mecanismo de control u seguridad se crearon
perfiles de preparador, aprobador y administrador de la
plataforma.

La administracion de los token esté bajo la custodia de las
personas responsables de las transacciones quienes son
los Gnicos responsables de su uso y administracion
(Tesoreria - Apoyo de tesoreria respectivamente)

Segiin lo establecido por la subgerencia administrativa se
evidencia que el rol de Preparador es ejercido por el
apoyo de la subgerencia para el drea de tesoreria, es
quien se encarga de recibir y verificar la documentacion
que llega a tesorerfa y prepara los pagos en el portal de
cada banco, tiene una clave personal para ingresar al
portal de cada banco. Los montos y nimeros de pagos son
autorizados por el administrador del portal.

El ol de Aprobador o realiza el tesorero general:
Se encarga de verificar y programar la documentacién que
el preparador le entrega para seguir el tramite de pago.

Es quien se encarga de aprobar los pagos que se

en el portal de cada banco, cuenta con claves
(de acceso y de transacciones) la clave dinamica para
aprobar el pago.

El mismo tesorero realiza Administrador:

El Administrador otorga la autorizacion para el monto de
pagos, da permisos tanto al preparador como al aprobador
de transacciones y de consultas segan el perfil de cada
usuario. Solo tres bancos manejan este usurario en la
actualidad banco itau y occidente y caja social.

se evidencia indicador establecido para adentar control
del cumplimiento de los tiempos en el pago




Traslado de recursos a cuentas diferentes
las del beneficiario mediante accion

Validacion de los pagos realizados semanalmente con

Los exitosos se imprimen semanalmente y se

Realizacion de pagos por mayor o diferente valor ntencional e un empleads en favorecimiento. | ECOMOMico
propio y/o de un tercero.

Incumplimiento de los tiempos establecidos en lanoma | A°CioN intencional de un colaborador de la

Pl POS ¢ Entidad en favorecimiento propio y/ode un | Economico

para la entrega de los estados financieros.
tercero.

Realizacién de desembolsos inexistentes con el fin de |Accién intencional de un colaborador de la

obtener un beneficio particular en detrimento de los Entidad en favorecimiento propioylodeun  |Econémico

recursos ylo activos de la Entidad

tercero.

Presentacion de informacion contable, financiera,
presupuestal y tributaria inconsistente o alterada

Presentar  informacion no veraz a la Gerencia
General

Imagen / Reputacional

lo €xio505 feporiados o €1 anco Tesorera Tesorera efectuala validacion de los pagos, dicha tarea la
realiza el apoyo de tesoreria.
El cronograma elaborado contiene fechas de de
Cronograma de fecha de informes Contadora Contadora informes del area de Planeaci6n, contabilidad y
presupuesto.
Verlficacion de los soportes de as operaciones de las Tesorera Tesorera £l apoyo de tesoreria revisa los soportes
El apoyo del drea de contabilidad realiz6
mensualmente las conciliaciones bancarias y el
Conciliaciones bancarias Contador Contador G0a.25 do cotla mes 1 eTG0R & n Contadiea
para su revision.
Validacién por parte de la Revisoria fiscal de los estados Los Estados Financieros son revisados y
financieros Contador Contador firmados por la Revisoria Fiscal
Los registros contables deben estar acompafiados de f&:ﬁg::;ﬂ‘;’r’;g‘r“"a:sye:‘c':‘”;i";:fe'vﬂlw
los soportes documentales que respaldan las Contador Contador g
los soportes documentales que respaldan la
operaciones
operacion.
Se realizo las variaciones de las cuentas
Revisar las variaciones mensual de cada cuenta para Contador Contador mensualmente para la revision y mantener

verificar la razonabilidad

informados a la alta direccion de cualquier
eventualidad.

Certificados de disponibilidad y registros presupuestales
inconsistentes

Manejo intencional  de lainformacion
i en imiento de la

contraparte en un proceso judicial

Planilla de seguimiento de solicitud y entrega del
certificado.

Jefe de Presupeusto

Jefe de Presupeusto

Se realizo listado de seguimiento de entrada y
salida_de los CDP y RP solicitados, los RP son
expedidos bajo contrato numerado, fechado y
firmado.

Se realiza seguimiento a los pagos exitosos de forma
semanal

la oficina de control interno creo formato de informes

Se evidencia el seguimiento por parte de la poyo de
tesoreria.

Se evidencias conciliaciones bancarias mensuales.

El fondo cuenta con contrato de Revisoria Fiscal

se evidencian registros contables con la totalidad de los
soportes

se evidencia seguimiento a las variaciones de las
cuentas

Se evidencia cuadro de control a la entrada y salida de
los CDP y RP solicitados, os RP son expedidos bajo
contrato numerado, fechado y firmado.

ASESORIA JURIDICA

Representar judicial y
los

Vincular personal que no cumpla con los requisitos
estipulados en los estudios previos

Omision en la validacion de documentos de
orden legal

Disciplinario/L egal

Revisar lalista de chequeo y validar los documentos
recibidos para vinculacion de contratistas.

Oficina Juridica

Oficina Juridica

£l formato AJ-F-01 lista de chequeo, se estipulan
los requisitos de documentacion para la
vinculacion de personal, Ia carpeta debe estar
con todos los documentos para la elaboracion del
contrato

Perdida de derechos para Fondecin, ante la omision, faita
de oportunidad en las actuaciones por parte de los

intereses de la Entidad.

le la Asesoria Juridica .

Manejo de la informacion procesal para favorecer
alaentidad en su gestion de defensa juridica

Reputacional/Economico

Seguimiento de la Asesoria Juridica al tramite
de solicitudes relacionadas con el estado del proceso.

Oficina Juridica

Oficina Juridica

1. Reenvio de correos de notificaciones judiciales
al correo del asesor juridico.

2. Consulta periddica de seguimiento a los
procesos judiciales en la pagina de la Rama
judicial.

Perdida de derechos por parte de la Entidad por la
entrega de informacion a la contraparte, por parte de
de Fondecin i

lainformacion

Manejo
i de la

intencional  de

los y
de la Entidad), con el fin de favorecer los intereses de la
contraparte en el proceso judicial

en
contraparte en un proceso judicial

Solicitud de investigacion de actuaciones disciplinarias

Oficina Juridica

Oficina Juridica

Verificacion de los antecedentes disciplinarios de
los abogados en la Consejo Superior de la
Judicaturay la Procuraduria.

Segn los informes de monitoreo
de riesgos, el riesgo no se ha
materializado.

segiin muestra revisada se evidencia diligenciamiento del
formato AJ-F-01 lista de chequeo, en el que se verifica la
documentacion para la vinculacion de personal, |

Se evidencia contrato de asesoramiento juridico extemo y
los respectivos informes de seguimiento.

Se evidencia la Verificacion de los antecedentes
disciplinarios de los abogados ante el Consejo Superior de
la Judicatura y la Procuraduria.




