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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el camino a seguir
por la entidad, establece el plan de accién a partir de lineas estratégicas que contribuyen a
los retos de transformacion digital y gestion tecnoldgica para lograr el cumplimiento de la
Politica de Gobierno Digital y el fortalecimiento de los procesos misionales de la entidad
alineados a la Gobernacion. Representa las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la
estrategia y el modelo operativo de la organizacién apoyados en las definiciones de la
Politica de Gobierno Digital.

Las TIC contribuyen a la competitividad de las empresas y a la creacion de nuevos modelos
de negocio. El uso de plataformas digitales, la automatizacion de procesos y el analisis de
grandes volumenes de datos (big data) son solo algunas de las herramientas que las
empresas emplean para optimizar sus operaciones y ofrecer productos y servicios
innovadores. Las TIC también han facilitado la creacion de nuevos mercados, generando
empleo y promoviendo el emprendimiento.

El Plan Estratégico de Tecnologias de la Informacion (PETI) se ha formulado con el objetivo
de garantizar que las Tecnologias de la Informacion (Tl) estén alineadas con las
necesidades y objetivos institucionales, buscando generar valor en el proceso de
transformacion y modernizacién de la entidad, al estar alineado al eje estratégico de
Modernizacion de la Gestion fortaleciendo y mejorar la infraestructura tecnoldgica y fisica
de la entidad. En este sentido, el PETI se convierte en una herramienta clave para la gestion
eficiente de los recursos tecnoldgicos, impulsando el cumplimiento de las metas del plan de
desarrollo.

2. OBJETIVOS
Objetivo General

Contar con un Plan Estratégico de Tecnologias de la Informaciéon (PETI) que, tomando
como base las necesidades institucionales y las oportunidades de mejora, defina la hoja de
ruta mediante proyectos e iniciativas de tecnologias de la informacion. Este plan debe
facilitar, apoyar y garantizar el cumplimiento de las metas establecidas en el Plan
Estratégico de la entidad, alineandose con la normatividad vigente sobre Transformacion
Digital y los lineamientos de la Politica de Gobierno Digital.

Objetivos Especificos

e Gestionar la operacién y el mantenimiento de la infraestructura tecnolégica y de
telecomunicaciones, garantizando su disponibilidad, continuidad y eficiencia.
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¢ Avanzar en la implementacién de la Politica de Gobierno Digital, asegurando el
cumplimiento de los lineamientos normativos y promoviendo la transformacion
digital.

¢ Modernizar los procesos institucionales mediante la convergencia tecnoldgica,
optimizando recursos y mejorando la calidad del servicio.

e Apoyar la ejecucion de los proyectos definidos en el Plan Estratégico de la entidad,
asegurando su alineacion con las metas institucionales.

o Fortalecer la seguridad y privacidad de la informacién, implementando controles y
mecanismos que protejan los sistemas y datos criticos.

e Promover el uso y apropiacién del manual y las politicas establecidas en el proceso
de gestion informatica, fomentando buenas practicas y cumplimiento normativo.

o Fortalecer operacion del servicio de Mesa de Ayuda, que permita controlar los
servicios y labores realizadas, mejorando la atencion y soporte a los usuarios

3. ALCANCE DEL DOCUMENTO

El presente PETI se constituye en el marco conceptual que orienta al fondo en la toma de
decisiones respecto a las tecnologias de la informacion y comunicaciones, y define las
bases estratégicas del Plan de Transformacion Digital, de tal manera que este plan apoye
de manera eficiente el cumplimiento de los objetivos institucionales, describe las acciones,
proyectos y establece las estrategias que realizara en el area de tecnologias de la
informacion durante el periodo comprendido desde el afio 2024 a 2027, para el desarrollo
de sus funciones y el cumplimiento de la mision de la entidad.

El Plan Estratégico de las Tecnologias de la Informacion (PETI) 2024-2027 aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) en las fases comprender, analizar, construir y presentar, con una
estructura del documento alineada con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y
Apropiacién y Seguridad de la Informacion

4. MARCO NORMATIVO

A continuacion, se describe el marco normativo con el cual se encuentra alineado el PETI
de Fondecun.

Por el cual se crea el Fondo de Desarrollo de Proyectos de
Cundinamarca — Fondecun se adopta la estructura del Ministerio
de Ciencia, Tecnologia e Innovacion y se dictan otras
disposiciones

Decreto Ordenanzal No. 431 de 2020 Por el cual se adopta el Estatuto Basico del Fondo de Desarrollo
de Proyectos de Cundinamarca — Fondecun.

Decreto Ordenanzal No. 00275 de 2008
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Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Decreto 767 de 2022 Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
Decreto 338 de 2022 establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Directrices para garantizar la implementacion segura de la Politica
Directiva Presidencial No. 02 de 2022 de Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC).

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica

de Gobierno Digital.

Directiva Presidencial No. 03 del 15 de Lineamientos para el uso de servicios en la nube, inteligencia
marzo 2021 artificial, seguridad digital y gestién de datos.

Este documento CONPES, formula una politica nacional que tiene
como objetivo establecer medidas para ampliar la confianza digital
y mejorar la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital.

Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a informaciéon publica,
accesibilidad web, seguridad digital y datos abiertos.

Se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la

Resolucion 500 de 2021

CONPES 3995 de 2020
Politica Nacional de Confianza y Seguridad
Digital

Resolucion 1519 de 2020

Decreto 2106 de 2019 administracion publica.
CAPITULO II. Transformacién Digital para una gestién publica
efectiva

Articulo 147. Transformacion Digital Publica: Las entidades
estatales del orden nacional deberan incorporar en sus
respectivos Planes de acciéon el componente de transformacion
digital siguiendo los estandares que para este propésito defina el
Ministerio de Tecnologias de la Informacion vy las

Ley 1955 de 2019, Comunicaciones.
Plan Nacional de Desarrollo. Pacto por Articulo 148. Gobierno Digital como Politica de Gestion y
Colombia, Pacto por la Equidad Desempefio Institucional: Todas las entidades de |la

administracion publica deberan adelantar las acciones que sefiale
el Gobierno Nacional a través del Ministerio de Tecnologias de la
Informacion y las
Comunicaciones para la implementacion de la politica de
Gobierno Digital.

CONPES 3975 de Este documento CONPES tiene como objetivo potenciar la

2019 generacion de valor social y econdmico en el pais a través del uso

Politica Nacional para la Transformacion estratégico de tecnologias digitales en el sector publico y el sector

Digital e Inteligencia privado, para impulsar la productividad y favorecer el bienestar de
| s
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Artificial los ciudadanos, asi como generar los habilitadores transversales
para la transformacién digital sectorial, de manera que Colombia
pueda aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucién Industrial (4Rl).

Por el cual se establecen nuevos lineamientos generales de la
politica de gobierno digital y se subroga el capitulo 1 del titulo 9
Decreto 1008 de la parte 2 del libro 2 del decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Resolucion 2710 de 2017

“Por la cual se crea la Ley de Transparencia y del Derecho de
Ley 1712 de 2014 Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

“Por la cual se dictan disposiciones generales para la proteccién

Ley 1581 de 2012 de datos personales”.

“Por el cual se establecen los lineamientos generales para la

Decreto 2482 de 2012 . - - a g
integracién de la planeacién y la gestion”.

Eficiencia Administrativa y Lineamientos de la Politica Cero Papel

Directiva Presidencial 04 de 2012 en la Administracién Publica.

“Por el cual se dictan normas para suprimir o reformar
Decreto Ley 019 de 2012 regulaciones, procedimientos y tramites innecesarios existentes
en la Administracion Publica”.

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA,

“Por la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion
Ley 1273 de 2009 y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones”.

Norma Técnica Colombiana NTC 5854 de
2012

5. ENTENDIMIENTO ESTRATEGICO
5.1 Mision De La Entidad

“Es misién de FONDECUN desarrollar su objeto como empresa especializada en la
estructuracion, gerencia, administracion y desarrollo de proyectos de inversion, orientada
al cumplimiento de politicas y metas organizacionales, a través de procesos eficientes,
efectivos y transparentes que garanticen satisfaccion y generen valor publico, para sus
clientes, contribuyendo de esa manera al desarrollo socioeconoémico del Departamento de
Cundinamarca y del pais”.
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5.2 Vision De La Entidad

“Para el 2036 el Fondo de Desarrollo de Proyectos Cundinamarca estara posicionada como
una de las mejores empresas en estructuracion y gerencia integral de proyectos a nivel
departamental y nacional, con fortaleza financiera e institucional para contribuir con el
desarrollo socioeconémico del pais”.

5.3 Funciones De La Entidad

Para el cumplimiento de sus objetivos, el Fondo de Desarrollo de Proyectos de
Cundinamarca — Fondecun, cumplira las siguientes funciones.

1. Estructurar proyectos y prestar asesoria técnica, administrativa y financiera respecto
de los mismos.

2. Promover la estructuracion de proyectos inherentes a las asociaciones publico privadas
y prestar asesoria a las entidades territoriales en la estructuracion o evaluacién de tales
proyectos, segun corresponda, conforme a las disposiciones legales sobre la materia.

3. Evaluar y validar proyectos en cuanto a su disefio, definicién del modelo financiero y
optimizacion de recursos.

4. Promover, estructurar, gerenciar, administrar ejecutar, evaluar y liquidar proyectos que
tengan como fuente de financiacién recursos de entidades del orden nacional,
internacional o territorial atendiendo su negociacion, planeacion, ejecucion,
seguimiento, evaluacion, liquidacion y metodologia de seleccién.

5. Ejercer como consultor de proyectos especiales para entidades publicas y privadas.

5.4 Organigrama Estructural

El Sistema de Gestién de Calidad del fondo de Desarrollo de Proyectos de Cundinamarca-
Fondecun, cumple estandares de calidad conforme a la Norma ISO 9001:2015, y se aplica
y articula con el Modelo Estandar de Control Interno (MECI) y el Modelo Integrado de
Planeacion y Gestion — MIPG, siguiendo un enfoque por procesos, riesgos y mejora
continua de la Entidad.

El mapa de procesos de la Entidad esta conformado por procesos de Direccionamiento
Estratégico, Misionales, de Apoyo y de Evaluacion, para un total de 7 macroprocesos y 24
procesos, los cuales se presentan a continuacion:
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Fuente: Mapa de procesos de Fondecun
5.5 Objetivos De La Entidad

1. Seragente en cualquiera de las etapas del ciclo de proyectos mediante la identificacién,
programacion, estructuracion, administracion, instruccion, gerencia, validacién y
evaluacion de proyectos con entidades del orden municipal, distrital, departamental,
nacional y multilateral.

2. Ser agente del Departamento de Cundinamarca, como estructurador o evaluador de
proyectos, segun corresponda, relativos a las asociaciones publico privadas, en los
términos legales.

3. Fomentar la incorporacién de capitales privados a proyectos de inversién de beneficio
publico, que busquen el mejoramiento integral de las condiciones de vida de los
cundinamarqueses, mediante la generacibn de estrategias, instrumentos vy
mecanismos de relacionamiento entre la Administraciéon Departamental y sus entidades
descentralizadas con el sector privado, generando las condiciones de confianza
necesarias para la estructuracion de proyectos y su posterior desarrollo

4. Desarrollar, celebrar y ejecutar todos los actos, negocios y operaciones que sean
necesarias e inherentes a la prestacion de los servicios relacionados con las diferentes
etapas del ciclo de proyectos de qué trata el numeral anterior.
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5. Celebrar convenios y/o contratos interadministrativos con entidades de diverso orden
con el objeto de canalizar y ejecutar recursos orientados al desarrollo humano integral
y de desarrollo sostenible.

6. Contribuir al fortalecimiento institucional de diferentes entidades publicas, mediante la
capacitacion, asesoria, asistencia técnica, seguimiento y evaluacion a los programas y
proyectos que se encuentren contemplados dentro de su Plan de Desarrollo a Plan
Estratégico.

7. Lograr una efectiva fidelizacién de los clientes y avanzar en una mayor participacion en
el mercado.

8. Contribuir en el desarrollo integral del ser humano y del entorno corresponsabilidad
social y empresarial.

5.6 Objetivos Del Plan Estratégico Aplicables

Eje estratégico Estrategia Objetivo
Consolidar un sistema de | Reformular el Sistema de
gestion de calidad mediante | Gestion de Calidad
el desarrollo de procesos de
mejora continua.
Modernizacion de la Contribuir a la | Mejorar el Indice de
gestion implementacién del modelo | Desempeno Institucional
integrado de gestién vy (MIPG)
planeacion MIPG
Implementar un sistema de | Fortalecer y mejorar la
informacion infraestructura tecnoldgica

5.7 Motivadores Estratégicos de TI

La estrategia de Tecnologias de la Informacién y Comunicacion TIC enmarcada en el Plan
Nacional de Desarrollo, es una iniciativa del Gobierno Nacional a través del Departamento
Nacional de Planeacion (DNP). Esta estrategia tiene como objetivo principal impulsar el
desarrollo de una sociedad del conocimiento y la tecnologia en Colombia, fomentando la
conexién del pais con los saberes y circuitos globales.

Asi mismo en el Plan Estratégico Departamental de Ciencia, Tecnologia e Innovacion del
Departamento de Cundinamarca que promueve a nivel regional, departamental y municipal
la formulacion de planes que promueve las herramientas y perspectivas de la ciencia, la
tecnologia y la innovacion como un aspecto transversal de contribucién al desarrollo
econdmico y social que propenda por el mejoramiento de la calidad de vida de todos los
habitantes de Cundinamarca.
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Para lograr este propdsito, se busca la integracion de todos los actores relevantes en el
ambito de las TIC, es asi como el fondo tendra en cuenta la inclusién de los actores directos
e indirectos dentro del ambito de la entidad usuarios, clientes, gobierno y la ciudadania. La
colaboracién y coordinacién entre estos sectores son fundamentales para garantizar el éxito
de la estrategia y lograr resultados significativos en la reduccion de la brecha tecnoldgica.

Teniendo en cuenta las lineas de accion de la estrategia del Gobierno Digital, algunas
posibles acciones y medidas motivadoras que estan contempladas en esta estrategia son:

1. Conectividad: conectar a mas regiones del pais -especialmente a las mas apartadas-,
al servicio de internet, promoviendo la educacion y la productividad. Por medio de
proyectos o convenios de gerencia que el fondo tenga la posibilidad de suscribir con
clientes.

2. Ecosistema seguro: impulsar la prestacion de un mejor servicio en materia de TIC, con
enfoque hacia la seguridad ciudadana y la prevencion, incrementando la legalidad en
el sector, asi como el uso responsable de las TIC.

3. Innovacién y Desarrollo Techoldgico: Estimular la investigacion, el desarrollo y la
innovacién en el ambito de las TIC para fortalecer la capacidad tecnoldgica del pais,
en el caso de la entidad mejorando los recursos y servicios tecnolégicos en mira de
cumplir con los compromisos adquiridos.

4. Ciberseguridad: Implementar medidas de ciberseguridad para proteger la informacion
y la infraestructura digital del pais.

El Plan Estratégico de Tecnologias de la Informacion -PETI- para el periodo 2024-2027 se
alinea con las iniciativas existentes, los procesos y los servicios de la entidad para la
integracion y coordinacion estratégica de la tecnologia de la informacién con las funciones
y actividades actuales de Fondecun, asegurar la generacién y fortalecimiento de las
capacidades institucionales.

6. SITUACION ACTUAL

A continuacién, se presenta un analisis de la situacion actual, acorde a lo establecido en la
politica de gobierno digital, tanto en los dominios del Marco de Referencia de Arquitectura
Empresarial de MinTIC -MRAE — como en los habilitadores y lineas de accion, con el fin de
identificar el avance en el fortalecimiento de las capacidades institucionales en materia de
Tl y asi mismo, enfocar los esfuerzos en la reduccién de las brechas encontradas.

6.1. Funciones Gestion Tecnologica
e Implementar los lineamientos de seguridad definidos en la politica institucional

o Administrar los sistemas, redes, respaldos y accesos de los usuarios de manera segura.
e Garantizar la seguridad y disponibilidad de la infraestructura tecnoldgica y de los activos de

informacion.
| 10 A Gobernacion.e
www.fondecun.gov.co | frpesehtiiiEs @fondecunoficial ¥y Cundinamarca




..' ” .
my , %<, FONDECUN PE]

~ FOMDD DE DESARROLLO DE = = m—
I ' - PROYECTOS DE CUNDINAMARCA VIGENGIA 2026

e Prestar soporte técnico ante incidentes o requerimientos relacionados con seguridad.
Capacitar a los usuarios en buenas practicas de seguridad digital.

e Apoyar la adopcion y mantenimiento del MSPI.

e Generar el cronograma de la implementacion del Modelo de Seguridad y privacidad de la
informacion.

e Planear las actividades necesarias para una adecuada administracion y sostenibilidad del
mismo.

e Establecer los requerimientos minimos de seguridad que deberan cumplir los sistemas de
informacién a desarrollar, actualizar o adquirir dentro de la entidad.

e Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo de los
objetivos especificos del cronograma definido.

o Realizar un seguimiento permanente a la ejecucion de los planes de trabajo, monitoreando los
riesgos de los planes para darle solucion oportuna y escalar a la alta direccion en caso de ser
necesario.

¢ Monitorear el estado de las actividades descritas en los planes de accion en términos de calidad
de los productos, tiempo y los costos.

e Liderar la programaciéon de reuniones de seguimiento y velar por la actualizacién de los
indicadores de gestion de los indicadores de gestion de los planes de accion.

6.2 Estructura Organizacional Gestion Tecnologia

De acuerdo con la estructura organizacional de la entidad el area de gestion tecnoldgica
esta dentro de los procesos de apoyo que dependen de la subgerencia Administrativa y
Financiera del Fondo de Desarrollo de Proyectos de Cundinamarca — Fondecun, encargada
de coordinar actividades de planeacion, desarrollo, administracion y control de la
infraestructura tecnoldgica en la Entidad para el soporte de los servicios tecnoldgicos y de
informacion.

6.3 Servicios de TI

El area de Gestién Tecnoldgica realiza la gestion de servicios de Tl, manteniendo la
alineacion entre los servicios de Tl prestados y las necesidades del Fondo. En el catalogo
de servicios de Tl de la entidad se describe cada uno, necesidades que satisface,
responsable del servicio, usuario objetivo, horario de prestacién del servicio, ANS y soporte.

6.4 Politicas y Estandares de TI

En la vigencia 2020 se elaboré el documento de Politica General de Seguridad y Privacidad
de la informacion, asi mismo la politica de tratamiento de datos personales, aprobadas en
la resolucion 045 de 2020, las cuales fueron actualizadas en 2025, igualmente se tiene la
caracterizaciéon gestion de tecnologia y procedimiento de Soporte Técnico,
Procedimiento Mantenimiento a Equipos de Tecnologia, Procedimiento Publicacién de
Informacion en Portal WEB, Procedimiento Requerimientos De Recursos Tecnoldgicos,
Procedimiento Gestion de Incidentes, lineamientos de seguridad de acceso a recursos y
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servicios de TI, catalogo de servicios, inventario de activos, entre otros, las cuales han sido
realizados y actualizados a través de las vigencias anteriores y actual.

6.5 Tablero de Control de TI
Con el fin de hacer seguimiento de los proyectos e iniciativas planteadas en el PETI, a
continuacion, se describen los indicadores utilizados que permite controlar los proyectos

definidos en el plan, asi como el presupuesto proyectado de TI.

Medicién de ejecucion de actividades

Id IND.PETI.01
Nombre Nivel de ejecucion del Plan de Estratégico de TI

Mide el avance en la ejecucion de los proyectos y actividades del plan estratégico de
Objetivo TI.

NEP = Nivel de ejecucién del Plan de Estratégico de Tl Variables:
AE: Sumatoria porcentaje de avance de cada actividad ejecutada (0 -1). AP: Nimero de
actividades programadas

Férmula NEP = (AE / AP) * 100%
0% - | 59% Bajo
Rangos 60% - | 79% Medio
80% - | 100% Alto
Frecuencia Anual

Medicion de ejecucion inversion de presupuesto

Id IND.PETI.02
Nombre Cumplimiento presupuestal de los proyectos de TI.

Mide el porcentaje de cumplimiento del presupuesto de los proyectos de
Objetivo TI.

CP = Cumplimiento presupuestal de los proyectos de TI. Variables:
PE: Presupuesto ejecutado

PP: Presupuesto planeado

Formula CP = (PE/PP) *100

0% - 59% Bajo
Rangos [ 60% - 79% Medio
80% - 100% Alto

Frecuencia | Anual

6.6 Sistemas De Informacién

En la Entidad se cuenta con el catélogo de sistemas de informacion con las aplicaciones
misionales y administrativas que actualmente se encuentran en operacién, y aquellas que
se proyectan desarrollar y adquirir con el fin de optimizar los procesos y procedimientos
institucionales para la toma de decisiones agiles.
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Sistema de Informacion Financiero

Entre los sistemas de informacién que hacen parte del catalogo vigente se destaca la
aplicacion ERP SIIWEB cuyo soporte y operacién es responsabilidad de proveedores
externos. Este sistema tiene implementado los siguientes modulos.

Modulo de Presupuesto

Modulo de Contabilidad

Modulo de Tesoreria

Modulo ingresos.

Modulo némina

Modulo facturacion y cartera

Modulo gestion documental y reportes a entes de control
Modulo de almacén e inventario de activos

i S o

Estos médulos se vienen ejecutando y se encuentran bajo la modalidad de alquiler en la
nube, se presta por parte de contratista el soporte técnico para el correcto funcionamiento,
este sistema se hace necesario para la entidad para el correcto desarrollo de sus objetivos.

Sistema de Informacion Contratacion - SICOF

El sistema de informacion SICOF actualmente en su version 3.0, desarrollado para llevar el
registro y control de Informacién de Contratos de FONDECUN, realizando seguimiento a
los proyectos

Sistema de Gestiéon Documental Electrénico de Archivo (SGDEA)

Asi mismo durante la vigencia 2025 la entidad realizé el contrato 2025-0710 para el
aprovisionamiento, desarrollo, parametrizacion, implementacién y puesta en marcha de un
sistema de gestion documental electronico de archivo (SGDEA) Orfeo incluyendo
infraestructura de alojamiento en la nube, el cual esta en fase de desarrollo e
implementacién por parte del contratista, este sistema permite realizar la trazabilidad de
PQRSD y otras comunicaciones, gestion de expedientes electronicos de archivo, a la vez
que facilita la busqueda, préstamo y consulta de documentos clasificados conforme a las
Tablas de Retencion Documental, controlar los inventarios de los archivos de gestion y
central, garantizar una disposicion final de documentos adecuada, de acuerdo con la
valoracion de cada una de las series y subseries documentales, para demostrar una gestion
institucional eficiente y cumplir con la normatividad archivistica.
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6.7 Informacion

En relacién con el dominio de informacion, se identifican los siguientes avances por parte
del fondo.

¢ Se han implementado buenas practicas para garantizar la integridad, disponibilidad y
confidencialidad de los datos es un aspecto clave en la planeacién y gestién de los
componentes de informacién dentro de la entidad, estas practicas no solo aseguran la
proteccion y el manejo adecuado de los datos, sino que también son fundamentales
para el cumplimiento de normativas y para fomentar la confianza de los usuarios y
grupos de interés.

e En gestién colaborativa se ha implementado la plataforma office 365, para correos
electrénicos institucionales y la plataforma SharePoint gestionando contenido de forma
segura, permitiendo a los equipos almacenar, organizar y compartir informacion desde
cualquier dispositivo, para los diferentes proyectos de la entidad.

o Esta definido un esquema de roles y responsabilidades sobre los componentes de
informacion.

e Se ha actualizado el Registro de Activos de Informacién, indice de Informacion
clasificada y reservada y el Esquema de Publicacién de Informacion, y publicados en el
portal de datos abiertos del estado colombiano.

¢ Ha definido mecanismos o canales para el uso y aprovechamiento de la informacién por
parte de los grupos de interés, como el portal web de la entidad www.fondecun.gov.co,
correos electronicos institucionales, redes sociales.

6.8 Portal WEB

El Fondo de Desarrollo de Proyectos de Cundinamarca — Fondecun, tiene el portal web
www.fondecun.gov.co, para la publicacién de informacion de proyectos, noticias, eventos,
actividades de la entidad, se da cumplimiento a lo dispuesto en la ley 1712 de 2014 “Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones”, el portal web fue actualizado en la
vigencia 2021 de acuerdo a la resolucion n° 001519 de 24 de agosto de 2020, cumplimiento
a los estandares AA de la Guia de Accesibilidad de Contenidos Web (Web Content
Accesibillity Guidelines - WCAG) en la versién 2.1 y directrices para publicar la informacion
sefalada, requisitos de acceso a la informacién publica.

Dentro del portal web la entidad cuento con formulario de PQRSD cumpliendo con la ley y
logrando establecer comunicacion con los grupos de interés.

6.9 Seguridad

En este tema la entidad ha tomado medidas significativas para garantizar la seguridad de
la informacioén. como:

| 14
www.fondecun.gov.co | gmckisansstos @fondecunoficial

A Gobernacion.e
o9 Cundinamarca



http://www.fondecun.gov.co/
http://www.fondecun.gov.co/

..' ” .
my , %<, FONDECUN PE]

~ FOMDD DE DESARROLLO DE = = m—
I ' - PROYECTOS DE CUNDINAMARCA VIGENGIA 2026

e Firewall UTM en el cual se combina varias funciones de seguridad, como firewall,
antivirus, filtrado de contenido y deteccion de intruso, ayudando a controlar y
proteger el trafico de red.

o Politicas de Seguridad establecidas y controladas desde sistema de directorio activo
politica de seguridad de dominio, que permite la gestion centralizada de usuarios y
dispositivos. La implementacion de politicas de seguridad politicas de usuario para
el acceso a los recursos logrando controlar y gestionar los accesos y permisos a la
informacioén de la entidad.

e VPN (Red Privada Virtual) que permite una comunicacion segura a través de
internet, lo que es especialmente importante para el trabajo remoto o virtual.
Proporciona un tunel cifrado para proteger la informacién confidencial durante la
transmision.

e Se diagnodstica, formula e implementa acciones para continuar con la
implementacién y fortalecimiento del Modelo de Seguridad y privacidad de la
informacién.

e Se realiza capacitaciones a los usuarios de la entidad en temas de seguridad
informatica promoviendo cultura en todos los entornos laborales y personales.

e Se realiza respaldos de la informacién continuos permitiendo tener copias de los
datos mas importantes en caso de algun

Estas medidas en conjunto sugieren un enfoque integral para la seguridad de la
informacion. La combinacion de hardware y software, junto con politicas y procedimientos
especificados por la entidad, para proteger los activos de informacion contra amenazas
internas y externas.

En relacién con la actualizacién de la Politica de Seguridad Institucional la Entidad se
encuentra adelantando las etapas previas de validacién e identificacién de requerimientos
técnicos y administrativos con la actualizacion de roles y responsabilidades.

En cuanto al Modelo de Seguridad y Privacidad de la Informacion se realiz6 auditoria interna
utilizando la herramienta de autodiagnéstico MSPI, con el fin de verificar el avance en la
implementacion de modelo, de acuerdo con la herramienta puesta a disposicion por
MINTIC. Los resultados obtenidos se reflejan evaluacion de efectividad de controles - ISO
27001:2013 anexo A, se evidencia un puntaje de 57/100, donde se evidencia un avance de
13%, pasando de 44/100 a 57/100, manteniéndose en una evaluacién de control
“EFECTIVQ?, teniendo de los 14 items evaluados, 3 en etapa efectivos, 7 gestionados, 3
repetibles y 1 Inexistente

Sobre la base de los siguientes dominios:

e Politicas de seguridad de la informacion
e Gestion de activos
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o Criptografia y cifrado

e Seguridad de las operaciones

e Seguridad de las comunicaciones

e Adquisicion, desarrollo y mantenimiento de sistemas de informacién e
infraestructura

e Gestion de incidentes de seguridad de la informacién

¢ Continuidad del negocio

6.10 Infraestructura De TI

El planteamiento de la Estrategia Tl esta orientada a la proteccion y conservacion del activo
informatico y toda la infraestructura tecnolégica con la finalidad de optimizar los recursos y
salvaguardar la informacién, como estructura formal de politicas y lineamientos.

Gracias a la ejecucion del Plan de Trabajo de Tecnologias de la Informacion, se ha logrado
avanzar significativamente en la modernizacion y fortalecimiento de la infraestructura
tecnoldgica de la Entidad. Entre los principales logros se destacan la optimizacion del canal
de comunicaciones hacia Internet, la mejora sustancial en la cobertura y calidad de las
comunicaciones inaldmbricas internas, y la actualizaciéon de los servicios tecnolégicos.
Estas acciones han permitido incrementar la capacidad operativa, reforzar los niveles de
seguridad de la informacion y garantizar una mayor disponibilidad y continuidad de los
servicios tecnologicos, contribuyendo asi al cumplimiento de los objetivos estratégicos
institucionales.

Dentro de la estrategia de TI, se tiene en cuenta todas las capacidades y competencias del
proceso de apoyo de infraestructura e informacion, que prestan servicios transversales a
los procesos estratégicos, misionales y de evaluacién, impulsando las capacidades vy
competencias de tecnologia informatica para apoyar e implementar proyectos y servicios
que soporten todos las actividades de la entidad, optimizando los procesos para una gestién
eficiente y moderna, realizando operaciones como analisis de la situacion actual,
lineamientos estratégicos de la entidad, promover el uso y apropiacion de los recursos
tecnolégicos, mejorando la seguridad y privacidad de la informacién para el cumplimiento
de las metas de la entidad y garantizando un buen servicio. por lo que tiene el objetivo
mejorar la infraestructura, el fortalecimiento de los sistemas de informacién, y mejora de los
procesos y procedimientos de TI.

A continuacién, se muestra una matriz donde se identifica los recursos tecnolégicos que
soportan los procesos implementados en Fondecun:

PROCESOS ESTRATEGICOS RECURSO TECNOLOGICO
Gestion Planeacion Estrategica Red de comunicacion.
Correo electrénico
Pagina web institucional
Sistema de informacién
Internet
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PROCESOS ESTRATEGICOS

RECURSO TECNOLOGICO

Gestion Comercial

Red de comunicacién.
Correo electrénico
Pagina web institucional
Sistema de informacién
Internet

PROCESO MISIONAL

RECURSO TECNOLOGICO

Gestion Contractual

Red de comunicacién.
Correo electrénico
Pagina web institucional
Internet

Gestion de Estructuracion y Gerencia de
proyectos

Red de comunicacion.

Correo electrénico

Pagina web institucional
Sistema de informacién SICOF
Internet

PROCESOS DE EVALUACION

RECURSO TECNOLOGICO

Evaluacién y Seguimiento

Red de comunicacion.
Correo electrénico
Pagina web institucional
Sistema de informacion
Internet

PROCESOS DE APOYO

RECURSO TECNOLOGICO

Gestioén Financiera

Gestién de Talento Humano

Gestién Documental

Gestion de Tecnoldgia

Gestioén Juridica

Gestion de Comunicaciones

Gestion Administrativa

Gestion de Relacionamiento Grupos de
Interés

Red de comunicacion.
Correo electrénico
Pagina web institucional
Sistema de informacioén
Internet

6.11 Servicios de soporte técnico

Los servicios de soporte técnico a disposicion de los usuarios al interior de la entidad, se

describen de acuerdo al nivel.

o Nivel Basico: Dar solucion a inconvenientes simples tales como; usuarios,
contrasenas, adecuaciones de hardware, instalacion de software, mantenimiento
preventivo y publicacion de informacion, entre otros.

¢ Nivel Medio: Corregir problemas de red y conectividad y administracién de la red

interna de telecomunicaciones

¢ Nivel Avanzado: Ejecucion de proyectos para la mejora de los sistemas de

informacion, servicios tecnolégicos y otros recursos TIC de la entidad.

6.12 Resultados de desempefiio institucional
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Se presentan los resultados de desempenio institucional de la entidad a partir del reporte
MIPG vigencia 2024, enfocando el resultado a la Dimension de la politica de gobierno digital
y la politica de seguridad digital.

POLITICA 07
{NDICE DE GOBIERNO DIGITAL
77,0
i1l i12 i13 i14 i15 i16 il7 i18 i19 i20 i21
Gobernanza Innovacion  Arquitectura  Seguridad y Servicios Cultura y Serviciosy Estado  Decisiones Proyectos de  Estrategias
Publica Digital Privacidad de la Ciudadanos apropiacion  Procesos  abierto basadasen Transformacion de Ciudades
informacién Digitales Inteligentes datos Digital y Territorios
Inteligentes
69,4 0,0 70,0 67,9 68,0 0,0 96,3 56,0
POLITICA 08
{NDICE DE SEGURIDAD DIGITAL
70,2
i22 i23 i24 Despliegue de
Asignacién de Implementacion Controles
Recursos Lineamientos de Politica
55,6 71,4 95,2

7. EVALUACION DE LA VIGENCIA ANTERIOR

De acuerdo con las actividades propuestas en el plan de trabajo del MSPI para la vigencia
anterior, en la siguiente matriz se identifica los resultados obtenidos durante la misma.

Actividad / Plan de mejora Producto / Avances o resultados WL
entregable avance
Diagnéstico, actualizacion y Se realiza contrato para el servicio de
fortalecimiento de la  sede | Portal web hosting de la pagina web de la entidad, | 100%
electronica/portal web contrato 2025-0258.
Se realiza levantamiento de
caracteristicas técnicas, logrando
Analisis del sistema contratar el servicio ERP Contrato Nro.

de informacién actual y evaluar su
funcionalidad y servicio, para

2025-0722 y 2025-0272 "Prestar el

Sistema de servicio para la operacion y el soporte | 100%

generar valor en los servicios y informacion bajo la modalidad SAAS (Software As a
procesos Service) en la nube con la actualizacion,
capacitacion y soporte del sistema de
informacién ERP.
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o,
Actividad / Plan de mejora Producto / Avances o resultados olels
entregable avance
Implementar una infraestructura .

o . Se realiza la adquisicion e
tecnolégica con la capacidad de . ) - .
almacenar Ia informacion Almacenamiento | implementacion de la herramienta

"|de informacién | colaborativa Office 365 la cual cuenta
- " con almacenamiento en nube de 1T por | 100%
Optimizar la gestion de los recursos . . . L

. Recursos licencia de usuario para la gestion de la
Tecnoldgicos  aumentando  la . : L .

. tecnolégicos informacién en SharePoint, Contrato
eficiencia en los procesos y la

o 2025-0279
productividad

Durante la vigencia se realizdé la
contratacion de los servicios de
tecnologia primordiales para el
funcionamiento de la entidad como la
contratacion del servicio de correos office
365 herramienta de colaboracion en
Contratacion de los servicios | Servicios de | linea, servicio de Hosting, Alquiler de
tecnolégicos de la entidad para la | tecnologia equipos de tecnologia, renovacion | 100%
prestacion de servicios. contratados membresia IPV6 anualidad ante
LACNIC, mantenimiento AA y UPS, linea
telefénica, pruebas de vulnerabilidad,
certificados de firma digital, servicios de
apoyo de personal profesional y técnico
para la gestion de los recursos
informaticos y mesa de ayuda.
Cumplimiento  del  plan  de Se realllz.o la eJecu0|on.deI .plan de

- . mantenimiento para la vigencia 2025,
mantenimientos definido para cada . . L .

. . o Mantenimiento | permitiendo optimizar los equipos para la
vigencia, el mantenimiento de los . . .

de equipos | prestacion de los servicios, e |100%
componentes de la plataforma . . e .

. .. | tecnoldgicos identificando los equipos en
tecnolégica para la prestacion . .

.. obsolescencia y que se requieren dar de
adecuada de los servicios )
baja
. Resultado y -
Contratar pruebas de vulnerabilidad L, Se contrato el servicio de pruebas de
. . remediacién de . . 100%
y de ethical hacking . vulnerabilidad bajo el contrato 2025-0791
vulnerabilidades
Se realizaron jornadas de capacitacion
en temas tecnoldgicos fortaleciendo a los
Realizar jornadas de capacitacion usuarios en el desarrollo de las
presencial o virtual a los usuarios | Registro de | actividades y en la seguridad informatica,
de la entidad sensibilizando las | sensibilizacion estas jornadas estuvieron con temas | 100%
politicas, estandares de Tl y de |realizadas como seguridad informatica,
seguridad informatica transparencia, acceso a la informacion y
gobierno digital, lineamientos politicas de
seguridad.
De acuerdo al modelo de seguridad de la
informacién se logra avanzar en su
Cumplir lineamientos dados del implementacion, realizando la
MSPI y la politica de gobierno y | Implementacion |identificacion de necesidades de 579%
estandares de TI, relacionados con | del MSPI seguridad, identificacién de roles, politica °
la infraestructura de Tl de seguridad de informatica, gestion de
incidentes de seguridad, Plan De
Continuidad y el Plan De Contingencia
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Teniendo en cuanta los indicadores propuestos en el tablero de control tenemos que el nivel
de ejecucion del PETI para la vigencia 2025 es del 94.62%, lo que estaria en un rango alto.

8. SITUACION OBJETIVO
8.1 Objetivos estratégicos de Ti

La Entidad plantea los siguientes objetivos estratégicos de Tl teniendo en cuenta la
proyeccion de la transformacion institucional para optimizar los procesos y procedimientos
administrativos y misionales sobre la base de la adopcién y la actualizacion tecnoldgica,
teniendo en cuenta para ello los objetivos y metas, las oportunidades de mejora, la
mitigacién de potenciales riesgos y el uso eficaz y eficiente de los recursos tecnolégicos:

o Definir y ejecutar un plan de formacion y actualizacion de habilidades, aptitudes y
conocimientos en tecnologia del personal técnico, en funcién de los proyectos de
renovacion tecnoldgica.

o Elaborar, actualizar y documentar el catalogo y portafolio de servicios y recursos de
TI.

e Elaborar el plan de gestion de riesgos de Tl y de seguridad informatica.

o Elaborar el plan de adopcion del Modelo de Seguridad y Privacidad de la informacion
y llevar a cabo su implementacion en al menos un 65%.

8.2 Servicios de Tl

El area de gestidén tecnoldgica realiza la gestion de servicios de Tl, manteniendo la
alineacion entre los servicios de Tl prestados y las necesidades del fondo. Para ello se
cuenta con una caracterizaciéon de servicios de Tl, con informacion sobre la descripcion de
cada servicio, su categoria usuarios a quien se dirige, horario de prestacién del servicio,
canal de soporte, ANS.

8.3 Cultura y apropiacion

Disefiar el modelo de cultura digital y establecer estrategias para su implementacion, en
articulacion con los proyectos claves de tecnologias de informacion.

8.4 Seguridad y privacidad de la informacion

De acuerdo con la Politica de Gobierno Digital implementar los lineamientos de seguridad
y privacidad de la informacion, con el fin de preservar los pilares basicos de:
confidencialidad, integridad, disponibilidad de datos a través de los requerimientos de
seguridad informatica mediante la aplicacion de controles de seguridad fisicos y l6gicos.
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Fortalecer la seguridad de informacién de la entidad mediante la contratacién para la
actualizacién de elementos de ciberseguridad como la renovacién del firewall de la entidad,
contratacion de software de seguridad antivirus, test de vulnerabilidades, renovacién
membresia IPV6.

En lo que corresponde a la implementacion y maduracion del Modelo de Privacidad y
Seguridad de la Informacion, continuar con la elaboracién de documentos y acciones que
permitan mejorar el cumplimiento del MSPI, con el fin de completar las etapas y acciones
propuestas para detectar, identificar, y gestionar incidentes de seguridad.

Socializar a los funcionarios y contratistas las politicas y procedimientos de seguridad de la
informacién de la entidad, de gestion de incidentes, roles y responsabilidades, para que
cada uno asuman las responsabilidades y obligaciones frente a la gestiéon de seguridad y
privacidad de la informacion, definiendo el plan de capacitaciones.

8.5 Infraestructura

Frente a la infraestructura se tendra en cuenta los siguientes aspectos importantes para el
desarrollo y cumplimiento del PETI.

e Continuar con la contratacion que permita tener la plataforma tecnolégica y las
herramientas necesarias, con el fin de contribuir en el cumplimiento de los objetivos
estratégicos, mediante el uso de las tecnologias y sistemas informacion y
comunicaciones, asegurando la prestacion de los servicios Tl a los usuarios internos
para el cumplimiento de sus funciones.

e Contar con sistemas de respaldo

e Realizar gestion de proveedores.

e Asegurar una gestion éptima de capacidades y recursos de TI.

e Adelantar la adopcién e implementacion de la Politica de Gobierno y Seguridad
Digital

¢ Actualizar la plataforma tecnoldgica en hardware y software acorde con los avances
informaticos, la seguridad de la informacién y las necesidades de la Fondecun,
mediante la compra o el alquiler de equipos.

o Elaborar politica de Tl de la entidad, con las acciones para el cumplimiento y mejora
de la politica.

e Gestionar el presupuesto y los costos de los servicios TIC.

Provision de servicios de conectividad, licenciamiento, soporte y mantenimiento preventivo
y correctivo esenciales para garantizar que la infraestructura tecnolégica de la entidad
funcione de manera éptima y eficiente, cumpliendo con los requisitos de seguridad,
disponibilidad, integridad y confiabilidad, para garantizar la correcta operacién de la
infraestructura tecnoldgica del fondo.
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Actualizacion periodica o cuando se identifique la necesidad, de los diferentes documentos
generados en los ejercicios de Arquitectura Empresarial realizados por la Oficina de
Tecnologias y Sistemas de Informacién, como son el catdlogo de servicios de TI,
documentacién de la arquitectura de servicios tecnolégicos, el documento modelo de
gestion de TI, entre otros.

8.6 Sistemas De Informacién
En relacién con los sistemas de informacion se presenta la situacion objetivo para el fondo.

Dar continuidad al funcionamiento del sistema de informacion ERP para la gestion de
informacién de la entidad financiera y contable de la entidad, manteniendo una supervision
constante de su funcionamiento, el nivel de servicio, nivel de actualizacion, agilidad del
sistema y de la correcta prestacion del servicio de soporte por parte del contratista prestador
del servicio.

Dar continuidad a la implementacion y ‘puesta en marcha del Sistema Electrénico de
Archivos SGDEA Orfeo contratado en la entidad el cual entrara en la fase de puesta en

marcha en el primer semestre de 2026.

Apoyar la implementacion de los sistemas informacion SICOF y SIRACUF por medio de las
aplicaciones de herramienta colaborativa de Office 365.

9. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y HOJA DE RUTA

Teniendo en cuenta los items anteriores se presenta los objetivos estratégicos de
tecnologias de informacion.

Estimacion
No. Objetivo Actividades Linea de | - costos de Producto /
tiempo inversion entregable
anual
Mejorar y mantener Contratar el servicio de
. . . Portal web
disponibles las hosting para portal web de | 2026 $4.200.000 . .
. . publicado y activo
herramientas de acceso a | la entidad
1 !a mforrr.@mon e Cor.1tra~tar el serv'|0|.o de 2026 $25.000.000 Portal Web
interaccion con los redisefio de la pagina web renovado
usqarlos de interés de la C,)ontratar ’el §en_ncp de_ 2026 $700.000 Linea Telefénica
entidad. linea telefénica institucional
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Estimacion
No. Objetivo Actividades Lineade | costos de Producto /
tiempo inversion entregable
anual
Gestién de la mesa de
servicios prestados,
realizando los soportes .
. L . . Reporte gestion
Realizar la gestion y requeridos por los usuarios, mesa de
2 sopc.)rtle técnico de mediante la contratacion de 2026 $43.200.000 | servicios,
servicios de Tl y recursos | personal de apoyo a la soportes
tecnoldgicos gestidn tecnoldgica, realizar p'
realizados
el desarrollo de
mantenimientos preventivo
a equipos de computo
. Renovacién equipo de
Fortal I . ) .
3 . orta eC?r a segurldgd de seguridad perimetral 2026 $60.834.000 | Firewall
informacioén de la entidad ) . N
Firewall con licenciamiento.
Realizar jornadas de
capacitacion y
sensibilizacion presencial o
virtual a los usuarios de la
Fortalecer los ) . .
_ entidad sensibilizando las Registro de
conocimientos en ” X —
. politicas, estandares de TI sensibilizacion
seguridad de la . . . .
. . y de seguridad informatica, realizadas.
informacién del personal A e : ;
4 . . se socializara informacion y | 2026 No Aplica Registro de
de la entidad mediante i L -
L se realizaran dinamicas de actividad de
actividades de ) -

B interaccion con los semana de la
sensibilizacién y ) bre t q sequridad
capacitacion usuar!os sobre temas de g .

seguridad de la
informacion.
Realizar la contratacion .
ara el alquiler de equipos SR D
para o alquiie QUIPOS 15026 | $199.643.000 | computo
de computo, impresoras, .
. alquilados
escaner
Realizar la contratacion
Garantizar la para la renovacion 2026 $ 3.618.000 Protocolo IPV6 en
disponibilidad de recursos | membrecia T funcionamiento.
5 | tecnolégicos necesarios direccionamiento IPv6
para la ejecucic’)n de las Realizar la contratacion .
actividades misionales y | para el servicio canal de | 2026 $ 32.673.000 if;:\(:? canal a
funcionales de la entidad. | comunicaciones a internet
Realizar la contratacion de
servicio de correo Servicio Microsoft
electronico institucional y 2026 $128.420.000
. 365
herramientas de
colaboracién en linea
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Estimacion
No. Objetivo Actividades Lineade | - costos de Producto /
tiempo inversion entregable
anual
Realizar la contratacion de
Ioasr:T;vu:cS)Eépnrofesmnales Gestién
para fa geston, - 2026 | $176.400.000 | tecnologica y de
administracion y liderar
. . recursos
procesos de administracion
de recursos tecnoldgicos
Realizar la contratacion del -
mantenimiento y/o Adquisiciones o
. Y ) 2026 $38.000.000 | Mantenimientos
renovacion a equipos de realizados
control UPS y AA
Adquisicion de NAS de
almacenamlepto para 'efl 2026 $20.000.000 Servidor NAS de
backup de la informacién almacenamiento
de la entidad.
Realizar el diagnostico de
los activos de
Evaluacioén de recursos infraestructura de Diagnostico de
6 tecnolégicos y activos tecnoldgica identificando 2026 NA activos y equipos
fisicos estado de operacion, dados de baja.
obsolescencia y emitiendo
concepto para dar de baja.
Garantizar la continuidad
de las operaciones del
sistema de planificacion de
recursos empresariales L
ERP (médulos: talento 2026 $109.762.000 | Contratacion ERP
humano, financiero,
inventarios,
proyectos/contratos)
Sistema de
Implementar y dar L 1a
L Implementacion y puesta Gestién
continuidad a los .

7 . en marcha del sistema de Documental
proyectos de Sistemas . $344.800.000 -
Informacion de la Entidad Gestion Documental 2026 Electrénico de

Electrénico de Archivo Archivo — SGDEA
SGDEA Orfeo
implementado
Adquisicion de
licenciamiento para la Licencias Office
|r.nplementac.|on de Io.s' 2026 $13.284.000 3§5 para
sistemas de informacion de sistemas de
la entidad SICOF y informacién
SIRACUF
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Estimacion
No. Objetivo Actividades Lineade| costosde |  Producto/
tiempo inversion entregable
anual

Implementar mecanismos
confiables de Implementacién e
identificacion y firma integracion con la
digital, que garanticen la plataforma del sistema de . .

8 autenticidad, integridad y | Gestion Electrénica de 2026 No Aplica C'ertlflcad.o.de
no repudio de los Archivo SGDEA Orfeo con Firmas Digitales
documentos tramitados los Certificados de Firma
por los funcionarios de la | Digital
entidad

) Impartir sesiones de Actas y registro
Transferencia y entrenamiento en el uso del ) de
apropiacion de SGDEA Orfeo para todos 2026 No Aplica Capacitaciones
conocimiento en el los usuarios Realizadas

9 correcto uso de las
Herramientas Impartir sesiones de
Tecnoldgicas como parte | entrenamiento en la Registro de
del proceso de Gestion de | herramienta de correo 2026 No Aplica capacitaciones
Cambio de la Entidad electrénico y trabajo realizadas

colaborativo Office 365

10. PLAN DE DIVULGACION

El PETIC del Fondo de Desarrollo de Proyectos de Cundinamarca - Fondecun, una vez
cumpla las fases de aprobacioén por parte de la Alta Direccién, debera apropiarse a nivel
institucional mediante un comunicado desde la gerencia, se presentara a los grupos que
intervienen de una u otra forma para ejecutar dicha estrategia, a través de la realizacion de
presentaciones generales sobre el impacto del PETIC en la entidad haciendo uso de correo
electronico institucional, intranet, circulares internas y memorandos a directores,
subdirectores, jefes de oficina, la cual estara a cargo de la oficina de planeacién.

11. CONTROL DE CAMBIOS

01 Enero 2024 Generacion del documento PETIC 2024-2027
actualizacion situacion actual, evaluacion vigencia
anterior, situacién objetivo, hoja de ruta

02 Enero 2025

Elaboré Nelson Reina — Ingeniero Contratista — Subgerencia Administrativa y Financiera
Elaboré Martha Ojeda — Ingeniera Contratista — Subgerencia Administrativa y Financiera
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